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El presente informe de suficiencia profesional consiste en la implementación de un 
sistema de peticiones para la mejora de la gestión de incidentes, a través de un software 
de gestión de servicio de TI de código abierto ITOP, que usa como framework ITIL. 
Esta implementación se plantea como una solución al problema que tiene el área de TI de 
la empresa al momento de atender los incidentes, no se tiene una gestión adecuada de los 
incidentes lo que afecta en las actividades de los usuarios y en consecuencia la 
productividad de la empresa. 
Esta implementación permite elaborar y mantener un inventario de activos de 
información, servicios de TI, subcategorías de servicios de TI, y contar con la trazabilidad 


















This professional proficiency report consists of the implementation of a system of 
requests for the improvement of incident management, through an ITOP open source IT 
service management software, which it uses as an ITIL framework. 
This implementation is proposed as a solution to the problem that the IT area of the 
company has when dealing with incidents, there is no adequate management of the 
incidents, which affects the activities of the users and the improvement of the Company 
productivity. 
This implementation allows to develop and maintain an inventory of information assets, 
IT services, subcategories of IT services, and have the traceability of incidents that occur 
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El presente informe de suficiencia profesional contiene en su primer capítulo, aspectos 
generales como la definición del problema de la deficiente gestión de incidentes que 
afecta las actividades de los usuarios y por ende el normal funcionamiento de la empresa; 
asimismo se definen los objetivos específicos que unidos permitirán implementar un 
sistema de peticiones para la gestión de incidentes. 
 
El segundo capítulo describe el marco teórico, donde considera estándares internacionales 
como la ISO/IEC 20000 Tecnologías de la Información – Gestión de Servicios, ITIL 
Biblioteca de Infraestructura de Tecnologías de Información e ISO/IEC 27035 
Tecnologías de Información – Técnicas de Seguridad – Gestión de Incidentes de 
Seguridad de la Información. Además, contiene un marco conceptual que presenta 
conceptos básicos cuyo propósito es ayudar a comprender el contenido de este informe. 
 
El tercer capítulo involucra el desarrollo de la solución, donde se propone una 
metodología de desarrollo basada en las buenas prácticas de ITIL enfocado en el proceso 
de Operación del Servicio y dentro de ello, el subproceso de gestión de incidentes. 
 
Finalmente, el capítulo cuatro muestra los resultados alcanzados, los mismos que se 
encuentran alineados a los objetivos específicos. Además, se detalla el presupuesto de la 






1.1. Definición del Problema 
1.1.1. Descripción del Problema 
Actualmente las noticias de incidentes informáticos en cualquier parte del mundo 
se hacen cada vez más frecuentes debido a la creciente dependencia que el ser 
humano tiene con las TIC. Dicho de otro modo, continúan en alza los ciberataques 
contra servicios (por ejemplo, WhatsApp, Facebook, Instagram, sistemas 
bancarios, etc.) que resultan en la fuga de datos empresariales y personales y con 
ello, una violación a la privacidad de los cibernautas. A la vez son cada vez más 
novedosas las formas de ataques de ciberdelincuentes, que aprovechan las 
vulnerabilidades de las infraestructuras de TIC empresariales, del descuido de 
cibernautas confiados o que ignoran lo peligroso que se ha vuelto el ciberespacio. 
Nuestra nación no es ajena a todas estas amenazas, si basta recordar el incidente 
que afecto al sistema financiero donde la SBS solicito el cese temporal de algunos 
servicios para evitar y frenar el robo de datos ; otro incidente muy conocido fue el 
que sufrió RENIEC en abril del 2018 donde alego una falla en sus sistemas y negó 
presunto hackeo que de ser así solo crearía desconfianza en todos los peruanos 
usuarios de sus sistemas y como resultado ganaría una mala imagen y prestigio de 
sus servicios. 
 
1.1.2. Formulación del Problema 
¿Cómo influye la implementación de un sistema de peticiones para la mejora de 
la gestión de incidentes? 
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Tabla 1. Problemática reflejada en una tabla 
 




Figura 1. Árbol de problemas 
 
Fuente: Elaboración Propia 
1.2. Definición de objetivos 
1.2.1. Objetivo general 
Implementar un sistema de peticiones para la mejora de la gestión de incidentes 
de seguridad de la información en el área de TI de una empresa textil. 
1.2.2. Objetivos específicos 
El presente informe se ha propuesto los siguientes objetivos específicos: 
− Implementar un sistema web que permita elaborar el inventario de los 
activos de información (elementos de configuración). 
− Realizar el seguimiento de los incidentes desarrollados en la empresa a 
través de una herramienta software. 
− Brindar un panel de control que muestre el estado actual de la gestión de 




Figura 2. Árbol de objetivos 
 
Fuente: Elaboración Propia 
1.3. Alcances y limitaciones 
1.3.1. Alcance 
El sistema de peticiones para la mejora de la gestión de incidentes se 
desarrolla en el área de TI. El módulo de gestión de incidentes permite el 
registro detallado de incidentes, la asignación del incidente a un 
responsable, almacena la descripción de la solución y mide el tiempo de 
respuesta al incidente. 
Muestra información en gráficos estadísticos de los incidentes reportados. 
El sistema es accesible a través de una dirección URL. Esta 
implementación involucra a las personas, procesos y tecnología del área 
de TI. 
1.3.2. Limitaciones 
El área de TI tiene restricciones presupuestarias, también se sabe que el 
personal técnico desconoce de buenas prácticas en gestión de incidentes. 
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Inicialmente existe resistencia a los nuevos protocolos de petición de 
solución de incidentes. Por acuerdo de confidencialidad con la empresa, 
no se mostrarán direcciones IP, ni nombre de servidores. 
Esta implementación no soluciona directamente el incidente, pero si 
colabora con el registro y control de acciones tomadas respecto al 
incidente. 
1.4. Justificación 
Generalmente las empresas que dan soporte a servicios de TI tienen una mesa de 
ayuda, cuya función es mantener un registro de los incidentes sucedidos, con el 
fin de evaluar y dar una respuesta rápida a estos, sin embargo, la empresa no 
cuenta con un sistema que permita reducir el tiempo de solución de incidentes ya 
conocidos. 
La implementación mejora la forma de llevar la trazabilidad de los incidentes que 
afectan a los servicios de TI y por lo tanto la productividad de los usuarios, así 
como el cumplimiento de entrega de servicios de TI oportunamente, control y 
manejo de incidentes que afectan a la empresa, optimiza los recursos que posee la 
empresa. 
1.5. Estado del Arte 
En esta sección del informe se presentan los antecedentes de documentos 
relacionados a la gestión de incidentes. 
1.5.1. Internacional 
Según (V. Palilingan y J. Batmetan, 2018) en su artículo de investigación 
titulado “Gestión de incidentes en sistemas de información académica 
utilizando ITIL”, expresa que, el propósito de su investigación fue encontrar 
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la forma correcta de la gestión de incidentes en un sistema de información 
académica. La gestión de incidentes incluye la identificación, registro, 
categorización, priorización, diagnóstico inicial, escalada, investigación y 
diagnóstico, resolución y recuperación, cierre, informe y evaluación de 
incidentes. El método de tratamiento que se utiliza en su investigación es 
implementar la gestión de incidentes de acuerdo con el marco ITIL. 
El objetivo de su estudio fue responder a la pregunta de investigación: qué 
tipos de requisitos deben tenerse en cuenta al construir un sistema de gestión 
de incidentes en el sistema de información académica. Los requisitos 
funcionales básicos del sistema de administración de incidentes son: enviar 
solicitud, verificar el estado de la solicitud, crear solicitud, asignar solicitud, 
actualizar solicitud, relacionar solicitud, configurar ajustes, crear informes, 
mantener la base de conocimientos, mantener el flujo de trabajo y mantener 
registros. Además de los incidentes, el sistema debe manejar solicitudes de 
servicio, problemas y solicitudes de cambio. Respecto a los requerimientos 
de datos, se identificaron 23 atributos del incidente. 
Según (C. Hove, M. Tarnes, M. Line, y K. Bernein, 2014 ) en su trabajo de 
investigación titulado “Gestión de incidentes de seguridad de la información: 
práctica identificada en grandes empresas.”, manifiesta que el panorama de 
amenazas es bastante complejo con una gran variedad de atacantes. A pesar 
de la implementación de controles y políticas de seguridad de la información, 
es inevitable que ocasionalmente surjan nuevas vulnerabilidades e 
incidentes. No es realista creer que todos los incidentes se pueden prevenir. 
Esto tampoco es económicamente viable. Por lo tanto, es evidente que las 
organizaciones necesitan planes y procedimientos para manejar los 
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incidentes cuando ocurren. La existencia de una capacidad de respuesta a 
incidentes en una organización puede ayudarlos a detectar incidentes 
rápidamente, minimizar pérdidas y destrucción, mitigar las debilidades que 
fueron explotadas y restaurar los servicios de TI. Además, es importante un 
enfoque planificado para la notificación de vulnerabilidades que aún no se 
han explotado. Luego existen directrices para la comunicación y la 
priorización de incidentes, así como el uso de un proceso de evaluación para 
obtener experiencia de incidentes anteriores. La gestión de incidentes no es 
un problema puramente relacionado con TI, ya que los incidentes amenazan 
a una empresa en su conjunto. El objetivo es llamar la atención y aumentar 
el entendimiento de la gestión de incidentes. Al investigar cómo varias 
organizaciones realizan la gestión de incidentes, qué planes y 
procedimientos se desarrollan y en qué medida estos planes y 
procedimientos cumplen con los estándares, también buscamos identificar 
los elementos que las organizaciones consideran un desafío prominente.  
Según (J. González y V. Parrado, 2016) en su investigación titulada “Guía 
de gestión de incidentes de seguridad de la información para la oficina de 
TIC - OTIC del Ministerio de salud y protección social, tomando como base 
la norma ISO 27001:2013”, establece que los objetivos de una guía de 
gestión de incidentes permite definir responsabilidades para definir los 
riesgos y conservar el servicio  disponible y operando de forma continua; 
además de identificar los eventos que podrían ser clasificados como 
incidentes; también permite reducir el impacto de los incidentes en las 
operaciones de la empresa a través de controles adecuados. 
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Registros anteriores que dejan los incidentes, incrementan las posibilidades 
de prevenir incidentes futuros. 
Una inadecuada gestión de incidentes puede ocasionar efectos adversos 
como, disminuir la calidad del servicio, desaprovechamiento del recurso 
humano en la atención del incidente, no reconocer las lecciones aprendidas 
para atender futuros incidentes similares y mantener usuarios inconformes 
por la deficiente o inoportuna gestión de incidentes. 
1.5.2. Nacional 
Según (J. Reategui, 2018) en su tesis cuyo título es “Gestión de incidentes 
bajo el marco ITIL v3.0 para el área de TIC de Electro Oriente San Martin”, 
concluye que, la detección de incidentes logro mejorar por la aplicación del 
marco ITIL, la categorización de los incidentes ha permitido dar un nivel de 
satisfacción adecuado a los usuarios, registrándose una reducción del tiempo 
de resolución de incidentes, la eficiencia del diagnóstico de incidentes ha 
permitido determinar la aprobación de la aplicación del marco ITIL, las 
resolución de incidencias ha permitido generar reportes adecuados y 
sintetizados que ayudan a ejecutar mejores decisiones acerca del uso de 
tecnologías, así como la asistencia post-solución de incidencias permitió la 
prevención de problemas de uso de servicios. 
 
Según (A. Loayza, 2015) en su tesis titulada “Modelo de Gestión de 
incidentes, aplicando ITIL v3.0 en un Organismo del Estado Peruano”, 
sostiene que logró clasificar mejor los incidentes, además, comprobó la 
reducción de más del 50% de incidentes. El despliegue del marco ITIL 
implicó transformación tecnológica, cambio en la cultura organizacional al 
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atender los incidentes, estableciendo un único punto de contacto. El 
monitoreo anticipado de alertas y eventos posibilitó la reducción de la carga 
laboral de la mesa de ayuda. 
 
Según (G. Málaga, 2016) en su tesis titulada “Modelo de Gestión de 
Incidentes Basado en ITIL v.3”, plantea como objetivo general generar un 
modelo que facilite gestionar los incidentes de una empresa pequeña de 
servicios, esto implica establecer los pasos a seguir para solucionar 
incidencias, registrar información relevante de incidencias ocurridas y hacer 
seguimiento de los niveles de servicio. El modelo que propone permite 
clasificar las incidencias, pasos para registrar de forma apropiada las 
incidencias que afectan a los servicios de TIC. Asimismo, menciona que un 
servicio eficaz al cliente conlleva que las funciones y responsabilidades estén 
asignadas y alineadas a su estructura organizativa, así como el compromiso 







2.1. Fundamento teórico 
En este capítulo del informe de suficiencia profesional se describe los principios 
teóricos para implementar un sistema de peticiones para la mejora de la gestión 
de incidentes en el área de TI de una empresa textil. 
A continuación, se presentan los estándares, y buenas prácticas internacionales 
relacionadas a la gestión de servicios de TI e incidentes. 
 
2.1.1. Estándar internacional ISO/IEC 20000 Tecnologías de la 
Información – Gestión de Servicios 
2.1.1.1. Descripción general del estándar internacional ISO/IEC 20000 
TI – Gestión de Servicios 
Las series de la norma ISO/IEC 20000 son normas elaboradas por la 
Organización Internacional de Normalización (ISO) con la Comisión 
Electrotécnica Internacional (IEC) que constituyen el sistema 
especializado para la estandarización a nivel mundial. Esta norma 
internacional se origina debido a la necesidad de promover a ISO e 
IEC la norma británica BS15000 sobre la gestión del servicio de las 
TI. 
La norma ISO/IEC 20000 norma la gestión de servicios basados en las 
TI, contiene de forma organizada las actividades más importantes 
destinadas a implementar un sistema de gestión de servicios, define 
procesos necesarios para planear, crear, implementar, prestar, 
monitorear y evolucionar los servicios de las TI. La aplicación de este 
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estándar en las organizaciones ayuda a mejorar el control y la calidad 
de sus actividades. 
Los requisitos incluyen el diseño, transición, entrega y mejora de 
servicios para cumplir los requisitos del servicio. 
ISO / IEC 20000-1 tiene como objetivo proporcionar un esquema para 
un sistema de gestión de servicios (SMS) que no solo lo ayude a 
planificar, diseñar, realizar la transición y brindar servicios, sino que 
también garantiza que mejoren y entreguen valor continuamente. 
2.1.1.2.Estructura de la ISO / IEC 20000 TI – Gestión de Servicios 
2.1.1.2.1. Contexto de la organización 
Esta sección “establece el escenario” para la organización, el alcance 
y los límites del SMS. Se tiene que determinar los problemas internos 
y externos que pueden impactar la capacidad de alcanzar los 
resultados esperados de su SMS. En este caso el término 'problema' 
cubre los factores que puede tener impacto tanto positivo como 
negativo en la capacidad para entregar servicios de calidad a los 
clientes. La organización también está obligada a determinar la 
necesidades y expectativas de las 'partes interesadas' con respecto al 
SMS y los servicios. Esto significa que el sistema no puede operar 
aislado - aquellos que tienen interés en los resultados del SMS - 
empleados, accionistas, autoridades legales, proveedores, etc. tienen 




Esta sección requiere que exista liderazgo y compromiso con el SMS 
y que se logren los resultados previstos. La alta dirección debe fijar la 
política y propósitos de la gestión de servicios, asegurando que se 
alineen con el rumbo estratégico. Esto incluye garantizar que haya una 
comprensión de lo que constituye un valor para la organización y los 
clientes. La comunicación es fundamental y la alta gerencia tiene la 
obligación de comunicar la importancia de lograr los objetivos, 
entregando valor y conforme a los requisitos del SMS. Por último, la 
alta gerencia debe asignar obligaciones y facultades para roles 
significativos al SMS, así como apoyar a aquellos que están 
involucrados en el progreso, establecimiento y mejora del sistema. 
Esto incluye asegurar recursos requeridos para que el SMS esté 
disponible. 
2.1.1.2.3.  Planificación 
Requiere que las organizaciones creen, implementen y mantengan un 
plan de gestión de servicios. Esto incluirá una lista de servicios, 
obligaciones, recursos y tecnología requeridos para respaldar la 
entrega; el enfoque para trabajar con otras partes involucradas; y cómo 
se gestionará la eficacia del SMS. 
Además, requiere que los riesgos y las oportunidades se determinen 
con las acciones planificadas para abordarlos, teniendo en cuenta los 
problemas del contexto de la organización. 
Las organizaciones también deben establecer objetivos medibles y 
planificar cómo lograrlos. 
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2.1.1.2.4.  Soporte del Sistema de Gestión de Servicio (SMS) 
Esta sección comienza con un requisito que manda definir y entregar 
los recursos necesarios para el SMS y los servicios. Las 
organizaciones deben asegurar que las personas sean competentes y 
tener la conciencia para realizar roles que afectan el rendimiento y la 
eficacia de servicios entregados.  
También hay requisitos para las comunicaciones relevantes internas y 
externas y control de información documentada. 
2.1.1.2.5. Operación del Sistema de Gestión de Servicio (SMS) 
Esta cláusula define los requisitos principales para operar su SMS. 
Las organizaciones deben planear, establecer y controlar aquellos 
procesos requeridos para realizar las acciones definidas en la etapa de 
planeación. Esto incluye los cambios de servicio planificados y el 
control de los procesos subcontratados. 
Los servicios deben administrarse en todo el ciclo de vida del servicio. 
Debe determinar la criticidad, administrar las dependencias, 
duplicación y priorizar los cambios propuestos para los nuevos 
servicios o aquellos que fueron modificados para alinearlos con el 
propósito de la administración del servicio. 
Las organizaciones deben evaluar y seleccionar a otras partes 
involucradas en el ciclo de vida del servicio y garantizar una 
integración efectiva para satisfacer los requisitos del servicio. 
Se debe crear y mantener un catálogo de servicios, incluidos los 
resultados esperados y las dependencias entre los servicios. Los 
activos utilizados para la prestación de servicios serán gestionados. La 
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información de configuración se definirá, grabará, mantendrá y 
controlará para los servicios. 
Las organizaciones deben identificar las relaciones comerciales y 
garantizar que una persona sea responsable de administrar las 
relaciones con clientes y proveedores, incluida la creación de acuerdos 
y propósitos de nivel de servicio, que se supervisarán y revisarán para 
asegurar la satisfacción del cliente. 
Deberá presupuestar y contabilizar los servicios de acuerdo con las 
políticas y procesos de gestión financiera, determinar, monitorear e 
informar sobre la demanda y el consumo de servicios, así como 
planificar y brindar capacidad para atender la demanda. 
2.1.1.2.6.  Evaluación del desempeño 
Consiste en la medición y evaluación el SMS para asegurar que es 
efectivo y ayuda a la mejora continua. 
Tendrá que tener en cuenta lo que tiene que ser medido, los métodos 
a utilizar y los datos cuándo deberán ser analizados y reportados. 
Como recomendación general, las organizaciones deben determinar 
qué información necesitan para evaluar el desempeño y la efectividad. 
Las revisiones de la administración deberán llevarse a cabo para 
garantizar la idoneidad, la adecuación y la eficacia continua del SMS 
y los servicios. 
2.1.1.2.7.  Mejora 
Esta cláusula requiere que las organizaciones gestionen y respondan a 
las no conformidades, así como a que determinen e identifiquen 




Figura 3. Sistema de Gestión de Servicios 
 
Fuente: ISO/IEC 20000-1 
2.1.2. Biblioteca de Infraestructura de Tecnologías de Información (ITIL) 
2.1.2.1. Definición de la Biblioteca de Infraestructura de Tecnologías de 
Información (ITIL) 
ITIL es una recopilación de libros, que detallan de forma sistemática 
las mejores prácticas para la gestión de servicios de TI, fue creado por 
la Oficina del Gabinete (departamento del gobierno de Reino Unido). 
El marco de ITIL brinda orientación sobre la provisión de servicios de 
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calidad, así como procesos, actividades entre otras capacidades 
importantes para respaldar los servicios de TI. 
ITIL describe un ciclo de vida del servicio el cual cuenta con cinco 
etapas (estrategia, diseño, transición, operación del servicio y mejora 
continua del servicio), cada etapa es un libro diferente. También existe 
un conjunto de libros complementarios de ITIL que brindan una guía 
al sector industrial, los tipos de organización, los modelos operativos 
y las arquitecturas de tecnología. 
2.1.2.2. Etapas del ciclo de vida de ITIL 
A continuación, se describirá cada uno de estos volúmenes de ITIL 
v3. 
2.1.2.2.1. Estrategias del servicio 
Define el panorama, estado, planes y modelos que un 
proveedor de servicios requiere realizar para alcanzar los 
objetivos del negocio. Cuenta con procesos que dan soporte al 
tema financiero, portafolio de servicios, oferta y demanda de 
servicios. Casi todos los procesos tienen actividades que se 
realizan en varias etapas del ciclo de vida del servicio. 
2.1.2.2.2. Diseño del servicio 
Implica la coordinación del diseño, prácticas de administración 
de la cartera de servicios, niveles de servicios, disponibilidad, 
continuidad, seguridad, proveedores y políticas requeridas para 
realizar la estrategia del proveedor del servicio y para permitir 
la inmersión de los servicios en los ámbitos autorizados.  
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2.1.2.2.3. Operación del servicio 
Consiste en coordinar y realizar las actividades necesarias para 
proporcionar y gestionar servicios en niveles pactados para 
usuarios y clientes. También se encarga de administrar la 
tecnología que es utilizada para ofrecer y apoyar todos los 
servicios. 
Esta etapa contiene procesos como gestión de acceso, eventos, 
problemas, incidentes y cumplimiento de solicitudes; 
asimismo comprende las funciones de mesa de servicio, 
administración técnica, de operaciones y de aplicaciones. 
2.1.2.2.3.1.Gestión de eventos 
Un evento es un cambio de estado significativo para la 
gestión de un elemento de configuración (EC) o servicio de 
TI. 
Este proceso depende de las condiciones de la 
infraestructura y que cualquier variación normal o esperada 
sea detectada. Esto se logra con sistemas de monitoreo y 
control, que sondean el estado de los EC identificados. 
2.1.2.2.3.2. Gestión de incidentes 
Un incidente o incidencia es una suspensión inesperada o 
disminución de la calidad de un servicio de TI, o una falla 
de un EC que aún no afecta un servicio de TI (sea el caso: 
falla un disco de un conjunto de espejo de discos). 
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Los incidentes generalmente son investigados por personal 
técnico, descubiertos y reportados por sistemas de 
monitoreo, comunicaciones de los usuarios, proveedores y 
socios (generalmente a través de una llamada telefónica a la 
mesa de ayuda). 
2.1.2.2.3.3. Solicitud de cumplimiento 
Se trata de aquellas solicitudes generadas por los usuarios 
finales, que no implican cambios que pongan en riesgo la 
seguridad, disponibilidad, e integridad de los servicios de 
TI, por ejemplo: solicitudes de cambio de contraseña, 
creación de cuentas, cambio de software o hardware. La 
efectividad del cumplimiento de una solicitud es 
fundamental para conservar la satisfacción de los usuarios 
que hace uso de los servicios e impacta directamente en la 
forma en que se percibe la TI en toda la organización. 
(Service Operation, ITIL, 2011) 
2.1.2.2.3.4. Gestión de problemas 
En este contexto un problema es el origen latente de uno o 
más incidentes. Este proceso implica identificar, registrar, 
clasificar los problemas, asignar los recursos para su 
posterior análisis con el fin de determinar la causa del 
problema, una vez resuelto se denomina un error conocido 
cuya documentación servirá de retroalimentación. 
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2.1.2.2.3.5. Gestión de Acceso  
Consiste en la administración de derechos de acceso a los 
usuarios debidamente autorizados a acceder a un recurso de 
TI de la organización, esto depende de los controles y 
políticas configuradas en los sistemas. 
2.1.2.2.4. Mejora continua del servicio 
Esta etapa consiste en la búsqueda constante de identificar e 
implementar actividades que permitan mejorar la efectividad y 
eficiencia en la provisión servicios de TI. 
2.1.2.2.5. Transición del servicio 
Este proceso tiene el propósito de garantizar que la creación, 
modificación o retiro de servicios se realice de manera 
planificada, así como incorporarlos al negocio de manera 




Figura 4. Ciclo de vida del servicio 
 
Fuente: OGC-ITIL v3 
2.1.2.3. Estándar Internacional ISO/IEC 27035 Tecnologías de 
Información – Técnicas de Seguridad – Gestión de Incidentes de 
Seguridad de la Información. 
Esta norma se publicó en un inicio como ISO / IEC TR 18044, más 
tarde, ISO decidió ajustarla a las llamadas 27000 Grupo de estándares 
internacionales. 
Ofrece una perspectiva estructurada para la: 
− Identificación, comunicación y evaluación de los incidentes de 
la seguridad de la información (SI). 
− Respuesta, gestión de los incidentes de la SI. 
− Identificación, análisis y gestión de las vulnerabilidades de SI. 
− Mejora continua de la SI y de la gestión de los incidentes, como 




El enfoque de la SI en ISO-27035 se puede adaptar a todas las 
empresas de cualquier tamaño. Igualmente, se da guía de manera 
específica para las empresas que ofrezcan servicios de gestión de 
incidentes de SI. 
Está dividido en tres partes: 
1. ISO / IEC 27035-1: Fundamentos de gestión de incidentes. 
2. ISO / IEC 27035-2: Pautas para planificar y prepararse para la 
respuesta a incidentes. 
3. ISO / IEC 27035-3: Pautas para operaciones de respuesta a 
incidentes. 
2.1.2.3.1. Conceptos Básicos 
Un evento de SI es un suceso identificado de un sistema, servicio 
o estado de la red que revela una posible infracción de una política 
de SI o una deficiencia de los controles, o una condición 
desconocida que puede ser significativa para la seguridad. 
Un incidente de SI es uno o varios eventos de SI inesperados que 
probablemente comprometa las actividades comerciales y amenace 
la SI. 
La ocurrencia de un evento de SI no significa necesariamente que 
un intento haya sido exitoso o que haya algún impacto en la 
integridad, disponibilidad o confidencialidad, es decir, no todos los 
eventos se clasifican como incidentes. 
Los incidentes pueden ser deliberados (por ejemplo, causados por 
códigos maliciosos o por incumplimiento intencional de la 
disciplina) o accidentales (por ejemplo, causados por errores 
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involuntarios de actos humanos o inevitables de la naturaleza), y 
pueden ser causados por medios técnicos o físicos. Sus 
consecuencias pueden incluir la divulgación no autorizada, la 
modificación, la destrucción o la falta de disponibilidad de 
información, o el daño o robo de activos de la organización que 
contienen información. Si posteriormente se determina que los 
eventos no informados son incidentes, se vuelve difícil investigar 
los incidentes y tomar el control para evitar que se repitan. 
Una amenaza actúa de manera no deseada para explotar las 
vulnerabilidades (debilidades) contenidas en sistemas de 
información, redes o servicios, causando el suceso de eventos y, 
por lo tanto, causando incidentes inesperados en los activos de 












Figura 5. Relación entre objetos en un incidente de SI. 
 
Fuente: ISO/IEC 27035-1 
2.1.2.3.2. Objetivos de la Gestión de Incidentes 
Como parte fundamental de la estrategia general de SI, la 
organización está en la obligación de implementar controles y 
procedimientos para permitir un enfoque estructurado y bien 
planificado para la gestión de incidentes. Desde la perspectiva de 
una organización, el propósito principal es prevenir o detener el 
impacto de los incidentes para minimizar el daño directo e indirecto 
a sus operaciones causado por los incidentes. Dado que el daño a 
los activos de información puede impactar negativamente en las 
operaciones, las perspectivas comerciales y operativas deberían 
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tener una gran influencia en la determinación de objetivos más 
específicos para la gestión de la SI. 
Las metas específicas de un enfoque estructurado y bien 
planificado para la gestión de incidentes deben incluir lo siguiente: 
a) Los eventos de SI se detectan y tratan de manera eficiente, en 
particular decidiendo cuándo deben clasificarse como incidentes de 
SI; 
b) Los incidentes de SI identificados se evalúan y responden de 
forma más eficiente y apropiada y; 
c) Los efectos desfavorables de los incidentes en la empresa y sus 
operaciones se minimizan a través de controles apropiados como 
respuesta al incidente; 
d) Elementos significativos de la gestión de crisis y la gestión de la 
continuidad del negocio se relacionan a través de un proceso de 
escalamiento; 
e) Las vulnerabilidades se evalúan y tratan adecuadamente para 
evitar o disminuir incidentes. Mencionada evaluación puede ser 
ejecutada por un Equipo de Respuesta a Incidentes (Incident 
Response Team - IRT) dentro de la organización, dependiendo de 
la distribución de tareas; 
f) Las lecciones se aprenden rápidamente de los incidentes, las 
vulnerabilidades y su gestión. Este mecanismo de 
retroalimentación está destinado a aumentar las posibilidades de 
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prevenir futuros incidentes, mejorar la implementación y los 
controles de SI y mejorar el plan general de gestión de incidentes. 
Para ayudar a lograr estos objetivos, las organizaciones deben 
asegurarse de que los incidentes se documenten de forma 
coherente, utilizando los patrones adecuados para categorizar, 
clasificar incidentes, de forma que las métricas puedan derivarse de 
datos agregados durante un período de tiempo. Esto provee 
información importante para colaborar con el proceso de toma de 
decisiones estratégicas al momento de invertir en controles de SI.  
Figura 6. Gestión de incidentes de SI en relación al SGSI y controles aplicados. 
 
Fuente: ISO/IEC 27035-1 
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2.1.2.3.3. Beneficios de un enfoque estructurado 
Una organización que aplique este enfoque para la gestión de 
incidentes de SI acumulará beneficios relevantes, que se pueden 
agrupar de la siguiente manera. 
a) Incrementa la seguridad general de la información. 
b) Reducir los impactos desfavorables del negocio. 
c) Fortalece la prevención de incidentes. 
d) Fortalece la priorización. 
e) Consolida la evidencia. 
f) Contribuye al presupuesto y justifica recursos. 
g) Progresa la renovación de la evaluación de riesgos y los 
resultados de la gestión. 
h) Provee más información sobre el plan de capacitación y 
concienciación sobre SI. 
i) Contribuye a la mejora de la política de SI y revisiones de 
documentación vinculada. 
2.1.2.3.4. Adaptabilidad 
La guía proporcionada por esta Norma Internacional es extensa y, 
si se adopta en su totalidad, podría requerir recursos importantes 
para operar y administrar. Por lo tanto, es importante que una 
organización que aplique esta guía garantice que los recursos 
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necesarios para la gestión de incidentes se mantengan en 
proporción a lo siguiente: 
a) Estructura, dimensión, y naturaleza comercial de una empresa, 
b) Magnitud de cualquier sistema de gestión de SI para la atención 
de incidentes, 
c) Potencial de pérdida por incidentes no prevenidos, y 
d) Objetivos del negocio. 
2.1.2.3.5. Fases  
Para lograr los objetivos descritos anteriormente, la gestión de 
incidentes consiste en cinco fases: 
1. Planificar y preparar, 
2. Detección y reporte, 
3. Evaluar y Decidir, 
4. Respuesta, y 




Figura 7. Diagrama de flujo de eventos e incidentes de SI. 
 
Fuente: ISO/IEC 27035-1 
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2.2. Marco Conceptual 
En esta parte del informe se describen definiciones básicas y a la vez importantes 
para facilitar el entendimiento de la presente implementación. 
2.2.1. Disponibilidad 
Cualidad de un servicio para realizar su función requerida en el tiempo 
acordado. 
2.2.2. Línea base de configuración 
Instantánea de la información de configuración registrada en un tiempo 
específico durante el ciclo de vida de un servicio. 
2.2.3. Elemento de la configuración - EC 
Elemento que debe ser controlado para entregar uno o más servicios. 
2.2.4. Base de datos de gestión de la configuración - CMDB 
Almacén de datos destinados para registrar atributos de elementos de la 
configuración y sus relaciones. 
2.2.5. Mejora continua 
Actividad reiterada con el fin de incrementar la capacidad de satisfacer los 
requisitos del servicio. 
2.2.6. Acción correctiva 
Acción para eliminar la causa o reducir la probabilidad de recurrencia de 
una no conformidad detectada u otra situación no deseada. 
2.2.7. Cliente 




Información digital y/o impresa. Ejemplos: Políticas, planes, descripciones 
de procesos y procedimientos, acuerdos de nivel de servicio, contratos o 
registros. 
2.2.9. Efectividad 
Grado en el cual las actividades planeadas son realizadas y los resultados 
planeados son alcanzados. 
2.2.10. Incidente 
Suspensión inesperada o disminución en la calidad de un servicio. 
2.2.11. Seguridad de la información - SI 
Garantizar la integridad, confidencialidad, y disponibilidad de la 
información. 
2.2.12. Incidente de SI 
Evento singular inesperado en SI y que tienen una probabilidad relevante 
de comprometer las operaciones del negocio y amenazar la SI de la 
organización. 
2.2.13. Parte interesada 
Persona o grupo de personas que poseen un interés específico en el 
desarrollo y éxito en las actividades del proveedor de servicios. 
Ejemplos: Propietarios, proveedores, clientes, administradores, personas 
en la organización proveedora del servicio, bancos, sindicatos o aliados. 
2.2.14. Error conocido 
Causa raíz identificada de un problema. 
2.2.15. No conformidad 




Conjunto de personas e infraestructura con un acuerdo de obligaciones, 
autoridades y relaciones, de naturaleza pública o privada. 
Ejemplos: Compañías, corporaciones, firmas, empresas, instituciones, 
organizaciones sin ánimo de lucro, independientes, asociaciones, así como 
parte o combinaciones de éstas. 
2.2.17. Acción preventiva 
Actividad que evita, reduce o elimina las causas o la probabilidad de 
suceder una no conformidad potencial u no potenciales no deseables. 
2.2.18. Problema 
Es la causa raíz de uno o más incidentes 
2.2.19. Procedimiento 
Conjunto de especificaciones que determinan como realizar una actividad 
o un proceso. 
2.2.20. Proceso 
Conjunto de actividades interrelacionadas o interactuantes que 
transforman las entradas en salidas. 
2.2.21. Registro 
Documento que describe detalles, resultados o que provee evidencia de 
actividades realizadas. 
Ejemplos: Reportes de auditoria, incidentes, registros de capacitación o 
actas de reuniones. 
2.2.22. Solicitud de cambio 
Propuesta de cambio a ser realizado a un servicio, componente de un 




Efecto de la incertidumbre en los objetivos. Esta variación de lo esperado 
puede ser favorable o desfavorable. 
2.2.24. Servicio 
Beneficio o valor que se ofrece al cliente, generalmente intangibles. 
2.2.25. Componente del servicio 
Unidad del servicio que al ser combinada con otras permite brindar un 
servicio integral. 
Ejemplo: Software, hardware, información, documentación, o procesos. 
2.2.26. Continuidad del servicio 
Capacidad para gestionar riesgos y eventos que podrían tener un impacto 
serio en uno o más servicios para poder entregar los servicios de manera 
continua en los niveles acordados. 
2.2.27. Acuerdo de nivel de servicio - SLA 
Documento que evidencia un compromiso entre el cliente y el proveedor 
del servicio. 
2.2.28. Gestión del servicio 
Capacidades y procesos para orientar y controlar las actividades y recursos 
del proveedor de servicios para el diseño, transición, entrega y mejora de 
servicios con el fin de satisfacer los requisitos del servicio. 
2.2.29. Sistema de gestión del servicio - SMS 
Conjunto de procesos destinados a guiar y controlar las actividades de 
gestión del servicio del proveedor del servicio. 
2.2.30. Proveedor de servicios 
Empresa que gestiona y ofrece uno o más servicios al cliente. 
2.2.31. Requisito de servicios 
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Necesidad del cliente y los usuarios del servicio, incluyendo requisitos del 
nivel del servicio y las necesidades del proveedor de servicios. 
2.2.32. Alta gerencia / mando / dirección 
Una o más personas que guían y controlan el proveedor de servicios al más 
alto nivel. 
2.2.33. Transición 
Actividades relacionadas en migrar un nuevo servicio o modificado hacia 







DESARROLLO DE LA SOLUCIÓN 
3.1. Metodología de desarrollo 
La metodología de desarrollo de esta implementación está basada en el framework 
ITIL. 
Figura 8. Fases de la implementación de un sistema de peticiones para la mejora de la 
gestión de incidentes. 
 
Fuente: Elaboración propia 
3.2. Fase I: Planeamiento 
La fase de planeamiento consiste en la recolección de información 
necesaria principalmente del área de TI con el fin de lograr una visión de 
cómo está organizada, mapeo de procesos, elaboración de la especificación 
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de requisitos (Anexo 1), y la Selección de software ITSM de código 
abierto. 
3.2.1. Gestión del Alcance 
La presente implementación registra todo incidente de SI que afecte el catálogo 
de servicios ofrecido por el Área de TI, desde el reporte del incidente hasta su 
solución.  
Se elaboró la Especificación de Requerimiento de Software (ERS) del sistema de 
peticiones para la mejora de gestión de incidentes (Anexo 1). Este documento se 
guía en el estándar IEEE Práctica recomendada para especificaciones de requisitos 
software ANSI/IEEE 830-1988. 
La ERS tiene como finalidad establecer las especificaciones funcionales, y no 
funcionales para la implementación de un sistema de peticiones para la mejora de 
la gestión de incidentes. 
Los beneficios para la empresa serian: 
− Mejora la continuidad de las actividades de la empresa y por lo tanto la 
productividad de los usuarios, 
− Cumplimiento de entrega de servicios de TI oportunamente, 
− Control y manejo de incidentes que afectan a la empresa,  









 3.2.2. Gestión de riesgos 
Seguidamente se detallará un análisis de riesgo a los servicios de TI que 
conforman el proceso de Gestión de tecnologías de información donde se realiza 
la implementación de este proyecto: 
 3.2.2.1 Categorización de activos de información 
Tabla 2. Categorías de activos de información. 
 
Fuente: Elaboración propia 
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 3.2.2.2 Valorización de activos de información 
Tabla 3. Valorización de activos de información. 
 
Fuente: Elaboración propia 
Servicios relacionados (Se utilizarán en el siguiente cuadro de inventario): 
1) Estaciones de Trabajo y Servidores      
2) Internet e Intranet      
3) Marketing Digital      
4) Correo Electrónico      
5) Respaldo de Información      









3.2.2.3 Inventario de Activos de Información 
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Windows 7, Windows 8.1, 






Usuario Asignado / 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X X X X X




Usuario Asignado / 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X




Usuario Asignado / 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X




Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X




Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X




Usuario Asignado / 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X X




Usuario Asignado / 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X X




Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X




Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X




Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X X




Usuario Asignado / 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X




Jefe de la Oficina de 






Software para lectura de archivos con 
extensión .PDF
Software que permite mostrar contenido 
multimedia en páginas web
Software que permite que aplicaciones o 











UBICACIÓN NOMBRE DEL ACTIVO
Software Antivirus a ser instalado en las 
computadoras y servidores para protección 
contra amenazas
Valor
Sistemas Operativos base a usarse en las 
computadoras y servidores
Software de ofimática que se usará para la 
elaboración de documentos, hojsa de cálculo, 
presentaciones, etc
Navegador web
Software para desarrollo de diseños para 
bordados
Software que permite la conexión remota a otro 
equipo, también permite controlar y compartir 
escritorios









Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X




Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X




Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X




Jefe de la Oficina de 










Usuario Asignado / 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X
18 Servidor de Administración F1 X X
Datacenter 
dentro de la Ofic. 
Adm. Redes y 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X
19 Servidor de Correo F1 X X
Datacenter 
dentro de la Ofic. 
Adm. Redes y 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X X
20 Servidor Firewall F1 X X
Datacenter 
dentro de la Ofic. 
Adm. Redes y 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X
21 Servidor iTop F1 X X
Datacenter 
dentro de la Ofic. 
Adm. Redes y 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X
22 Servidor Proxy F1 X X
Datacenter 
dentro de la Ofic. 
Adm. Redes y 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X
23 Servidor de Aplicaciones F1 X X
Datacenter 
dentro de la Ofic. 
Adm. Redes y 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X X
24 Servidor de Base de Datos F1 X X
Datacenter 
dentro de la Ofic. 
Adm. Redes y 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X
25 Servidor Web F1 X X
Datacenter 
dentro de la Ofic. 
Adm. Redes y 
Administrador de 
Red
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X






Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X






Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X
Software de recuperación de archivos
Software para creación de imágenes de discos 
compactos (CD, DVD, HD DVD, Blu-ray)
Software de compresión de archivos y carpetas
Software de Microsoft que permite el análisis de 
del sistema en búsqueda de software malicioso
Servidor que permitirá las conexiones externas 
con la red corporativa, teniendo como fin la 
seguridad, rendimiento y anonimato de las 
Servidor que actuará como Controlador de 
Dominio, tambíen se encargará del servicio 
DHCP
Dispositivo de comunicación que permitirá la 
interconexión entre dispositivos dentro de la 
red de la empresa
Servidor que permitirá el almacenaje y 
administración de las diferentes bases de datos 
para su consulta o modificación.
ACTIVOS FÍSICOS
Servidor que controlará las comunicaciones, 
permitiendo o no el acceso segúnlas políticas 
establecidas
Software que permite la reproducción de 
contenido multimedia (musica, videos, etc)
Servidor que contendrá el directorio principal 
de la página Web de la empresa, así como la 
configuración y publicación de esta
Dispositivo de comunicación que se encarga del 
correcto enrutamiento del tráfico de red
Servidor que almacenará el Sistema de Gestión 
de Incidentes iTop
Servidor utilizado para el almacenamiento de las 
diversas aplicaciones desarrolladas para los 
procesas de la empresa






28 Teléfonos IP F2 X X
Diversas Oficinas 




Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X
29 Teléfonos Móviles F2 X X
Áreas internas y 
externas de la 
empresa
Usuario Asignado
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X
30 Computadoras F1 X X
Diversas Oficinas 
dentro de la 
empresa
Usuario Asignado
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X X X
31 Laptops F1 X X
Diversas Oficinas 
dentro de la 
empresa
Usuario Asignado
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X X X
32 Tablets F1 X X
Áreas internas y 
externas de la 
empresa
Usuario Asignado
Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X
33 Impresoras F5 X X
Diversas Oficinas 




Jefe de la Oficina de 
Administración y Redes 
y Sistemas
X X X
Cumplen la misma función que las computadoras, 
a diferencia que estos dispositivos son 
portátiles
Dispositivos portátiles que cumplen las mismas 
funciones que una computadora o una laptop, a 
diferencia que estas usa una pantalla táctil para 
Dispositivos que permiten la impresión de 
documentos, imágenes y también el fotocopiado 
de estas (en caso sea una impresora 
Dispositivos que permite la comunicación 
telefónica mediante una conexión de red, lo 
hace mediante anexos
Teléfonos celulares que serán asignados a los 
ejecutivos para sla comunicación en diferentes 
espacios
Equipos de computo que serán asignados a los 
usuarios para el procesamiento de datos de 
acuerdo a las labores que desempeñan
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 3.2.2.4 Evaluación de Riesgos 
Descripción del Contenido 
a) Aplicación        
Verificar si aplica la amenaza (SI o NO).      
b) Amenaza        
Lista de amenazas que podrían afectar a los activos  
c) Principales activos afectados        
Lista de activos que pueden ser afectados por la amenaza    
d) Mecanismos de protección        
Lista de mecanismos de protección implantados para garantizar la integridad, 
confidencialidad, o disponibilidad de la información.  
e) Vulnerabilidades        
Lista de vulnerabilidades de los activos que pueden permitir a que se ejecuten las 
amenazas.        
f) Riesgo efectivo        
Riesgo efectivo de activos sometidos a amenazas, considerando los mecanismos 
de protección existentes.       
g) Probabilidad 
Estimación de la probabilidad de ocurrencia de la amenaza 
 Tabla 5. Estimación de Probabilidad. 
 
    Fuente: Elaboración propia 
h) Impacto        
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Estimación del impacto que las amenazas pueden producir en los activos. 
 Tabla 6. Estimación de impacto. 
 
Fuente: Elaboración propia 
i) Riesgo        
Estimar el riesgo multiplicando los valores de estimación de probabilidad por 
impacto.  
j) Tolerancia        
Identificar el nivel de tolerancia del riesgo.  
Tabla 7. Niveles de Tolerancia. 
 
Fuente: Elaboración propia 
 
Tabla 8. Medición del Riesgo 
 
Fuente: Elaboración propia 
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Tabla 9. Análisis y Evaluación de Riesgos. 
 



























Si Fuego  / Incendio
Todos los Activos 
Físicos
X
Extintores CO2 / 
Colocación de Lockers de 
Lucha contra Incendios
Detectores de Humo
Revisión de malas 
conexiones eléctricas / 
Aislamiento de Materiales 
Inflamables
Los activos físicos tienen 
compuestos inflamables, los 
cuales puden producir un 
incendio por un corto circuito o 
fuentes externas
3 4 12 NT
Si Inundaciones





Elaboracion de un Plan de 
Emergencia
No existen medidas 
detectivas en caso de 
inundaciones
Uso de Bombas 
extractoras de agua / 
Ubicación de activos en 
zonas elevadas
Al contar los activos físicos con 
componentes electrónicos, estos 
fallan al contacto con agua
2 4 8 NT
Si Terremoto devastador
Todos los Activos 
Físicos
X
Simulacros ante Sismos / 
Elaboración de un Plan de 
Emergencia
No existen medidas 
detectivas en caso de 
sismos
Construcción de una 
Estructura Antisismica 
para la Empresa
Al ser Perú un país altamente 
sismico, un sismo de gran 
magnitud podría hacer colapsar 
la estructura de la Empresa





Todos los Activos 
Físicos
X X
Contratar un Sistema de 
Seguridad Integral (que 
cuente con Personal que 
preste Seguridad al local)
Sistema de Alarma contra 
intrusos (si se da el caso 
conectada a una Central 
Policial)
Reforzar la seguridad del 
local de la Empresa / 
Instalación de Sistema de 
Video-vigilancia
Al ser la Empresa un fuente 
generadora de ingresos, esta es 
vulnerable por el robo de dinero, 
maquinaria, etc
3 4 12 NT
Si Ciberataques




concientización a los 
usuarios / Instalación de 
Softw are de Seguridad 
Perimetral
Softw are de Control de 
Intrusos
Realizar Auditorias 
Informáticas / Mantener 
actualizados los sistemas 
y el softw are antivirus
La Empresa maneja información 
sensible (Datos de personal, 
información bancaria, datos de 
proveedores) lo que lo hace 
vulnerable a robo de datos e 
información
3 4 12 NT
Si
Fallas en Sistemas de 
Información
Sistemas Operativos X X
Realizar Auditorias de 
Softw are
Fallas reportadas por el 




seguridad / Reinstalar o 
Remplazar S.O. / Usar 
softw are licenciado
Las vulnerabilidades de los 
S.O.son muy frecuentes en la 
actualidad y los atacantes hacen 
uso de ellas para vulnerar los 
sistemas
3 4 12 NT
Si Fallas en Herramientas
Softw are de Terceros, 
Utilitarios
X
Realizar Auditorias de 
Softw are
Fallas reportadas por el 
usuario
Reinstalar o remplazar el 
softw are / Usar softw are 
licenciado y de fuentes 
confiables
Al descargar o usar softw are de 
fuentes desconocidas, estos 
pueden presentar fallas en su 
funcionamiento





























Fallas en el Correo 
Electrónico
Servicios de Mensajería X X X
Realizar Auditorias de 
Softw are
Caída de los servicios de 




Servidor de Correo en 
busca de fallas y malas 
configuraciones
Los sistemas de correo son 
vulnerables debido a que 
funcionan con conexiones de 
red, tambien están expuestos a 
ataques como phishing, 
ransomw are, etc
3 3 9 NT
Si








Comunicación y de Red
X
Realizar mantenimiento 
preventivo cada 3 meses
Fallas de hardw are 
reportadas por el usuario 
/ Ruidos provenientes del 
interior de los equipos
Realizar mantenimientos 
correctivos / Reemplazo 
de componentes 
malogrados / Reubicar 
equipos en ambientes 
adecuados
Los equipos expuestos a 
agentes contaminantes pueden 
presentar fallas al ser sus 
componentes sensibles
3 4 12 NT
Si








preventivo cada 3 meses
Fallas de hardw are 
reportadas por el usuario 
/ Ruidos provenientes del 
interior de los equipos
Realizar mantenimientos 
correctivos / Reemplazo 
de componentes 
malogrados
Los componentes internos de los 
equipos son sensibles a fallas 
por diversos motivos
3 4 12 NT
Si




preventivo cada 3 meses
Fallas de hardw are 
reportadas por el usuario 
/ Ruidos provenientes del 
interior de los equipos / 
Documentos con errores 
de impresión
Realizar mantenimientos 
correctivos / Reemplazo 
de componentes 
malogrados / Reemplazo 
de toner de impresión
Además de la falla de 
componentes internos, el toner 
de impresión puede fallar o tener 
la tinta agotada
3 1 3 RT
Si Falla en otros equipos




preventivo cada 3 meses
Fallas de hardw are 
reportadas por el usuario 
/ Ruidos provenientes del 
interior de los equipos
Realizar mantenimientos 
correctivos / Reemplazo 
de componentes 
malogrados
Estos dispositivos tienen 
componentes más pequeños, 
por ende, son más propensos a 
fallos
3 1 3 RT
Si
Falla en la infraestructura de 
la red LAN
Sw itches y Routers 




preventivo cada 3 meses
Fallas de hardw are 
reportadas por el usuario 
/ Caídas de conexiones 
de red
Realizar mantenimientos 
correctivos / Reemplazar 
el sistema de cableado 
deteriorado
Los routers o sw itches pueden 
presentar fallas en sus 
componenentes internos, 
mientras que el sistema de 
cableado puede deteriorarse por 
el tiempo o factores externos
3 2 6 RT
Si
Falla en la infraestructura de 
red de telefonía 
(Comunicación entre 
anexos)
Teléfonos IP X X
Realizar mantenimiento 
preventivo cada 3 meses
Fallas de hardw are 
reportadas por el usuario 
/ Llamadas con perdida 
de paquetes de voz
Realizar mantenimientos 
correctivos / Reemplazar 
el sistema de cableado 
deteriorado
El cableado deteriorado o mala 
conexión de los teléfonos IP 
pueden ser la causa más común 
en las fallas de comunicación
3 2 6 RT
Si Robo de equipos
Todos los Activos 
Físicos
X X
Contratar un Sistema de 
Seguridad Integral (que 
cuente con Personal que 
preste Seguridad al local) 
/ Realizar copias de 
seguridad de datos 
alojados en los equipos
Sistema de Alarma contra 
intrusos (si se da el caso 
conectada a una Central 
Policial)
Reforzar la seguridad del 
local de la Empresa / 
Instalación de Sistema de 
Video-vigilancia
Al ser la Empresa un fuente 
generadora de ingresos, esta es 
vulnerable por el robo de dinero, 
maquinaria, etc
3 4 12 NT





Fuente: Elaboración propia 
Si
Falla del servicio de 
Telefonía Fija
Teléfonos IP X X
Elaborar un Plan de 
Continuidad
Fallas de comunicación 
reportadas por el usuario
Aplicar el Plan de 
Continuidad / Corregir las 
fallas de comunicación 
para no afectar los 
servicios propios de la 
empresa
Se pueden producir caídas de 
servicios de telefonía debido a 
fuentes externas (proveedores 
de servicios de telefonía) o 
internas (fallas en equipos de 
comunicación)
3 2 6 RT
Si Falla del servicio de Internet
Dispositivos o equipos 
conectados a la Red
X X
Elaborar un Plan de 
Continuidad
Fallas de conexión 
reportadas por el usuario
Aplicar el Plan de 
Continuidad / Corregir las 
fallas de conexión para 
no afectar los servicios 
propios de la empresa
Las fallas en los dispositivos de 
red, cableado y problemas con 
los proveedores de servicios de 
Internet (ISP) son las 
vulnerabilidades más comunes
3 3 9 NT
Si Indisponibilidad del personal
Personal que labora en 
la empresa
X
No existen mecanismos 
para prevenir esta 
amenaza
Controles de Asistencia 
del Personal
Asignación de cargos 
Titulares y Alternos / 
Instaurar un Rombo de 
Emergencia
Enfermedades, huelgas o faltas 
injustif icadas suelen ser la 
vulnerabilidad principal
3 2 6 RT
Si Extorsión
Personal que labora en 
la empresa
X
No existen mecanismos 
para prevenir esta 
amenaza
Estado de ánimo del 
personal extorsionado
Estudios psicológicos al 
personal
Personal ajeno a la empresa 
puede extorsionar al personal 
con el f in de obtener información 
vital de la Empresa
3 3 9 NT




 3.2.3. Gestión de la calidad 
En esta sección se consideró utilizar la norma ISO/IEC 9126 Estándar 
internacional para la Evaluación de la Calidad de Software, que establece las 
siguientes características que debería poseer un software de calidad: 
1) Funcionalidad 
Califica si utiliza de modo correcto las funciones que satisfagan los 
requisitos para el cual fue creado el software. Para ello se establecen los 
siguientes atributos: 
− Adecuación: mide que tal efectúa las tareas requeridas. 
− Exactitud: mide los resultados alcanzados o efectos acordes a los 
requerimientos. 
− Interoperabilidad: mide la capacidad interactuar con otros sistemas. 
− Conformidad: mide la capacidad de cumplir con estándares o 
convenciones relacionadas al software o regulaciones legales. 
− Seguridad: mide la cualidad para prevenir accesos no autorizados. 
2) Confiabilidad 
Evalúa la capacidad de un software en preservar durante un tiempo 
establecido un nivel de ejecución acordado. El estándar sugiere los 
siguientes atributos: 
− Nivel de madurez: mide la repetición de fallas por errores en el 
software. 
− Tolerancia a fallas: mide la capacidad de proveer un buen nivel de 
funcionamiento cuando se susciten de fallas. 




Conjunto de atributos que permiten evaluar facilidad de uso del software. 
Sus atributos son los siguientes: 
− Compresibilidad: mide el esfuerzo que le lleva al usuario reconocer 
la estructura lógica y conceptual del software. 
− Facilidad de Aprender: mide el esfuerzo que necesita el usuario 
para aprender cómo usar el software. 
− Operatividad: mide el esfuerzo que le cuesta al operar y controlar 
el software. 
4) Eficiencia 
Permite calificar el nivel del funcionamiento del software respecto a los 
recursos utilizados. Se consideran los siguientes atributos: 
− Comportamiento con respecto al tiempo: mide el tiempo de 
respuesta y procesamiento de datos. 
− Comportamiento con respecto a recursos: mide la cantidad de 
recursos invertidos y el desempeño de sus funciones. 
5) Mantenibilidad 
Mide la capacidad de realizar modificaciones en el software, corrección de 
errores o incrementar funcionalidades. Los siguientes atributos son 
considerados: 
− Analizabilidad: mide la capacidad de diagnóstico de deficiencias o 
causas de fallas. 
− Cambiabilidad: mide la capacidad de efectuar modificaciones, 
corregir fallas o ajustar el software a otro entorno. 
− Estabilidad: mide los riesgos de efectos inesperados por cambios 
aplicados al software. 
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− Facilidad de prueba: mide la capacidad de validar el software luego 
de una modificación. 
6) Portabilidad 
Mide la capacidad del software para ser migrado a un entorno diferente. 
Considera los siguientes atributos: 
− Adaptabilidad: mide la capacidad de adaptación a entornos 
diferentes. 
− Facilidad de instalación: mide el esfuerzo requerido para instalar el 
software. 
− Conformidad: mide la capacidad de cumplir con estándares o 
convenciones relacionadas al software o regulaciones de carácter 
legal. 
− Reemplazabilidad: mide la capacidad de sustitución del software 
en un entorno. 
Estas características se analizarán y medirán más adelante en la parte de 
Selección de software ITSM de código abierto.  
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 3.2.4. Cronograma 
Figura 10. Diagrama de Gantt 
 









Figura 11. Organigrama de la empresa 
 













Figura 12. Mapa de Procesos 
 
Fuente: Elaboración propia 
3.2.6 Selección de software ITSM (Gestión de servicios de TI) de código 
abierto 
En esta sección se realiza la comparación y selección del software para gestionar 
los incidentes de SI. 
El proceso de selección del software tiene el propósito de cumplir con los 
requerimientos de la empresa, fue necesaria la recopilación de información de 
softwares ITSM y detalle de las funcionalidades que ofrecen.  
A continuación, definiremos las etapas necesarias para la selección.  
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Figura 13. Etapas para Seleccionar Software ITSM de código abierto. 
 
Fuente: Elaboración propia 
 
3.2.6.1 Etapa 1: Determinar el área interesada y objetivos. 
El área interesada es el área de TI, el cual tiene a su cargo el proceso de soporte 
de gestión de Tecnologías de información de la empresa.  
Los objetivos son: 
− Identificar softwares ITSM de código abierto que soporten la gestión de 
Incidentes y estén basados en ITIL, revisados a través de fuentes abiertas 
que permita evaluar las funciones del software. 
− Seleccionar el software ITSM de código abierto que satisfaga de mejor 
manera los requerimientos de la empresa. 
3.2.6.2 Etapa 2: Definir criterios de selección. 
Para definir los criterios de selección se considera los siguiente: 
a) Identificar las características 
− Aspectos generales como popularidad del software, ámbito de 
aplicación tipo de tecnología, roles y buenas prácticas que maneja. 
− Marco de trabajo ITIL con enfoque de gestión de incidentes. 
ETAPA 1
Determinar 















− Características basadas en el Estándar para la Evaluación de la calidad 
de software ISO 9126. 
− Métricas para gestionar los incidentes. 
− Requerimientos del usuario. 
b) Formulación de preguntas respecto a las características antes definidas. 
 






Fuente: Elaboración propia 
 
En la siguiente tabla se describen los diferentes softwares ITSM de código abierto 
basados en ITIL cuyo fin es elaborar un análisis comparativo que nos permita la 
elección de uno de ellos. 





Fuente: Elaboración propia 
 
c) Establecer criterio deseable de selección:  
Una vez propuestas las preguntas, se define lo que se espera realice el 
software, esto permitirá comparar los softwares y seleccionar el que 
satisfaga mayor cantidad de características. 








Fuente: Elaboración propia 
 
3.2.6.3 Etapa 3: Análisis comparativo 
 
El siguiente cuadro no permite observar y comparar los softwares de código 
abierto, cuya información es recopilada de fuentes abiertas lo que nos permite 
calificar si cumple o no con los criterios de selección. 
Es importante destacar que cada criterio que cumpla el software se multiplica por 
el ponderado de 1 sin distinción, esto permitirá medir el grado de satisfacción que 















Etapa 4: Seleccionar un Software ITSM de código abierto. 
El cuadro anterior no da como resultado que el software con mayor cumplimiento 
de criterios es ITOP, alcanzando el 96.6% de satisfacción. Por lo tanto se decide 
implementar ITOP en el área de TI de la empresa. 
3.3. Fase II: Diseño 
La fase de diseño se apoya en ITIL, se requiere la elaboración de catálogo de 
servicios, subcategorías de servicios, identificar los elementos de configuración del 
área de TI de la empresa, para su posterior carga en el software ITOP. 
3.3.1 Elaborar Catálogo de servicios 
1. Catálogo de Servicios de Negocio: Se trata de aquellos servicios que son 
percibidos por los usuarios finales. 
2. Catálogo de Servicios de TI: Son aquellos servicios técnicos que no suelen ser 
entregados directamente al cliente, debido a que su ejecución da soporte a los 














Figura 14. Catálogo de servicios 
 
Fuente: Elaboración propia 
3.3.2 Elaborar Subcategorías de servicios 











trabajo y servidores 
Actualización de contraseña X  
Actualización de Datos 
Personales 
X  
Desactivar cuenta de usuario X  
Bloqueo de cuenta usuario  X 
Corte de energía eléctrica  X 
Eliminar cuentas de usuario X  
Error de relación de confianza  X 
Detección de malware  X 
Agregar direcciones IP's 
maliciosas a Black List 
X  
Ataque de Fuerza Bruta  X 
Denegación de Servicio  X 
Cifrado de archivos por 
Ransomware 
 X 
Fuga de información  X 
Crear Máquina Virtual X  
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Eliminar Máquina Virtual X  
Optimizar Características de 
Máquina Virtual 
X  
Fallas en el cableado 
estructurado horizontal (a nivel 
usuario: cobre) 
 X 
Fallas en el cableado 
estructurado vertical (backbone: 
fibra óptica y cobre) 
 X 
Anomalías en el sistema  X 
Falla del Sistema Operativo del 
computador 
 X 
Falla de software ofimática  X 
Creación de usuarios en 
directorio activo 
X  
Configuración de perfil X  
Habilitación de puntos de red X  
Instalación de Hardware X  
Instalación de software X  
Instalación de una impresora X  
Acceso no autorizado  X 
Servicio de internet 
e intranet 
Sin acceso a Intranet  X 
Intermitencia en la red de área 
local 
 X 
Saturación o avería en el 
servicio de internet 
 X 
Soporte a equipos de 
conectividad 
X  
Habilitación de internet X  
Configuración de privilegios de 
internet 
X  
Habilitación de intranet X  
Servicio de 
Marketing Digital 
Caída página web 
 
X 
Actualización de contenido de 
página web 
X  
Actualización de contenido de 
blog 
X  
Actualización de contenido de 
redes sociales 
X  
Servicio de Correo 
electrónico 
Creación de buzón de correo X  
Actualización de datos de la 
cuenta 
X  
Cambio de contraseña X  
Crear buzón de Correo X  
Error buzón de correo Lleno  X 
Correos Masivos SPAM  X 
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Realizar Backup de Máquina 
Virtual 
X  
Respaldo de Información de 
usuarios 
X  






No se accede a aplicativo  X 
Sistema no permite registrar  X 
Lentitud en el aplicativo  X 
Falla en el Sistema  X 
 
Fuente: Elaboración propia 
3.3.3 Definir roles para la gestión de incidentes 





Fuente: Elaboración propia 
 
3.3.4 Identificar las actividades del proceso de gestión de incidentes 
Se identifican las actividades necesarias para atender oportunamente los eventos 
que han sido calificados como incidentes que afectan el normal funcionamiento 













Figura 15. Flujo de actividades del proceso de gestión de incidente. 
 




3.4. Fase III: Implementación 
La fase de implementación incluye la preparación del servidor para la instalación del 
software ITOP, y la carga de datos de elementos de configuración que contempla 
infraestructura tecnológica, personas y procesos de negocio. 
3.4.1 Preparar servidor 
Por razones de restricciones de presupuesto se concluyó instalar el software ITOP en 
una máquina virtual alojada en un servidor físico DELL PowerEdge T30 Intel Xeon 
de 8 Gb de RAM sobre una plataforma Linux CentOS 7 este último debe ser instalado 
y actualizado antes de iniciar la instalación de ITOP. 
Tabla 16. Requisitos mínimos de Hardware 
Sistema 
Operativo 
Recurso Mínimo Recomendado 
Linux 
Disco Duro 5 GB 20 GB o superior 
RAM 1 GB 2 GB o superior 
Procesador 1 GHZ (single 
pentium) 
2 GHZ (Dual Core) o 
superior 
Fuente: Elaboración propia 
Este software es compatible con Apache, IIS, MySQL y PHP, lo cual permite su 
ejecución en cualquier sistema operativo Windows y Linux. 
Una vez instalado el sistema operativo que soportara la instalación de ITOP se debe 
preparar el servidor ejecutando los siguientes comandos: 
Limpieza de metadatos: 
# yum clean metadata 
Actualización del sistema: 







Herramientas del Sistema: 
# yum -y install net-tools policycoreutils-python wget vim bash-completion unzip 
graphviz 
Instalación de Apache: 
# yum -y install httpd mod_security mod_ssl mod_auth_kerb 
Instalación de Apache: 
# yum install mysql mysql-server 
Instalación de MariaDB: 
 





#systemctl start httpd 
#systemctl start mysqld.service 
3.4.2 Instalar software ITOP 
Seguidamente desde un navegador de internet acceder a la URL https://<server-ip>/ 





Figura 16. Asistente de instalación ITOP 
 
Fuente: Web oficial de ITOP 
Aquí elegiremos la instalación nueva ya que no hemos instalado ITOP anteriormente 
en nuestro servidor. 
Figura 17. Instalar o actualizar ITOP 
 
Fuente: Web oficial de ITOP 
Elija la opción para aceptar los términos de las licencias de todos los componentes 








Figura 18. Acuerdo de licencia para los componentes de ITOP. 
 
Fuente: Web oficial de ITOP 
Aquí hacemos la configuración de la conexión de la base de datos al dar credenciales 
a nuestros servidores de base de datos y luego elegir la opción para crear una nueva 
base de datos como se muestra. 
Figura 19. Configuración de base de datos de ITOP. 
 




En este paso configuraremos una cuenta de administrador al completar sus datos de 
inicio de sesión. 
Figura 20. Configuración de cuenta administrador de ITOP. 
 
Fuente: Web oficial de ITOP 
Vamos a elegir los parámetros adicionales si desea instalar con contenido de 














Figura 21. Configuración de parámetros adicionales en ITOP. 
 
Fuente: Web oficial de ITOP 
Gestión de configuraciones de ITOP 
Las siguientes opciones le permiten configurar el tipo de elementos que se administrarán 
dentro de ITOP como todos los objetos base que son obligatorios en ITOP CMDB, 





Figura 22. Opciones de gestión de configuración de ITOP. 
 
Fuente: Web oficial de ITOP 
Gestión De Servicios 
Seleccione entre las opciones que mejor describan las relaciones entre los servicios y la 
infraestructura de TI en su entorno de TI. En este caso particular elegimos la gestión de 













Figura 23. Opciones de gestión del servicio de ITOP. 
 
Fuente: Web oficial de ITOP 
Gestión de tickets ITOP 
De las diferentes opciones disponibles, seleccionaremos la opción Gestión de tickets que 
cumpla con ITIL para tener diferentes tipos de tickets para administrar las solicitudes e 











Figura 24. Opciones de gestión de tickets de ITOP. 
 
Fuente: Web oficial de ITOP 
Opciones de gestión de cambios 
Seleccione el tipo de tickets que desea usar para administrar los cambios en la 
infraestructura de TI desde las opciones disponibles. Elegimos la opción de gestión de 
cambios de ITIL. 
Figura 25. Opciones de gestión de cambio de ITOP. 
 




En esta sección podemos seleccionar las extensiones adicionales para instalar o podemos 
desactivar las que desea omitir. 
Figura 26. Extensiones de ITOP. 
 
Fuente: Web oficial de ITOP 
Una vez que haya confirmado con los parámetros de instalación, haga clic en el botón 
Instalar. 
Figura 27. Ejecutar instalación de  ITOP. 
 
Fuente: Web oficial de ITOP 
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Puede llevar unos minutos que la barra de progreso complete el proceso de instalación. 
Nuestra configuración de instalación de ITOP una vez completa, solo necesita hacer clic 
para ingresar a ITOP. 
Figura 28. Instalación finalizada de ITOP. 
 






Figura 29. Ventana principal de ITOP. 
 
Fuente: Web oficial de ITOP 
3.4.3 Configuración de objetos 
El propósito de esta sección es describir, paso a paso, qué objetos de ITOP se 
deben crear para implementar ITOP para su organización. Por ejemplo, para crear 
un ticket de solicitud de usuario, debe asegurarse de que exista la persona que 






Figura 30. Workflow de creación de objetos. 
 
Fuente: Elaboración propia 
Los siguientes esquemas resumen la gestión de configuración y de servicios 
según Combodo: 
Figura 31. Gestión de la configuración. 
 
Fuente: Web oficial de ITOP 
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Figura 32. Gestión del servicio. 
 





1) Creando nuevos objetos en ITOP 
Hay varias formas de crear nuevos objetos en ITOP, dependiendo del tipo de objeto y si 
desea crear los objetos de forma interactiva, uno por uno, o en modo masivo. Los pasos 
para crear cada clase de objeto desde el menú se explican en detalle en la Documentación 
del modelo de datos, pero hay otras dos formas que pueden ser convenientes para un 
administrador: 
− Desde CSV Import : si desea crear muchas instancias de la misma clase de objetos, 
a menudo es más fácil importarlos desde un conjunto de datos existente. La 
herramienta de importación CSV, bajo el menú "Administración de datos", está 
diseñada para esto. Prepare sus datos en formato CSV: como un archivo de texto, 
con un objeto por línea y valores separados por un carácter fijo (punto y coma, 
coma o tabulación). Luego, deje que el asistente de importación de CSV lo guíe 
para cargar el archivo en ITOP. 
− Desde la búsqueda universal: para crear un nuevo objeto de cualquier clase, use 
el menú "Búsqueda universal" en la sección "Herramientas de administración". 
Realice una búsqueda de objetos de esta clase, luego use el menú emergente 
“Acciones / Nuevo...” para la creación de una instancia nueva de la clase. 
2) Creando organizaciones 
Al planificar un despliegue de ITOP, la primera decisión que se debe tomar es sobre la 
estructura de las Organizaciones. En ITOP, las organizaciones se utilizan para dos 
propósitos principales: la descripción de las entidades clientes y proveedores y la 
separación de los datos, desde la perspectiva de la seguridad. Casi todos los objetos 
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cargados en ITOP tienen una relación con una Organización, por lo tanto, es importante 
crear una estructura adecuada de Organizaciones antes de cargar otros objetos en ITOP. 
2.1) Entendiendo clientes y proveedores 
Al igual que en la vida real, si una Organización es un cliente o un proveedor depende del 
punto de vista. Por ejemplo, la Organización “Compañía A” puede ser un cliente de la 
“Compañía B” y al mismo tiempo un proveedor para la “Compañía C”. Los vínculos entre 
cliente y proveedor en ITOP se representan mediante Contratos. “Compañía A” es un 
cliente de “Compañía B” si existe un Contrato de Cliente con “Compañía B” como 
proveedor y “Compañía A” como cliente. 
¿Cuál es la diferencia entre los Contratos de Clientes y los Contratos de Proveedores? 
Un Contrato de Proveedor es una versión ligeramente simplificada del Contrato del 
Cliente, con dos limitaciones: 
− Un Contrato de Proveedor no está relacionado con ningún Servicio del catálogo o 
portafolio de servicios. 
− El Acuerdo de Nivel de Servicio se documenta como un campo de texto libre en 
los Contratos de Proveedor y, por lo tanto, no se puede utilizar para cálculos 
automatizados en ITOP. 
Los contratos de proveedores son útiles para documentar contratos con proveedores 
terceros (denominados contratos subyacentes en la terminología de ITIL), para los cuales 
no se realizará el seguimiento de tickets en ITOP. 
Por supuesto, puede usar los Contratos de Clientes para describir la relación contractual 
con un proveedor externo, pero esto significa que también debe documentar en su cuenta 
el catálogo de servicios de este proveedor. 
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3) Creando localidades 
Las localidades son muy útiles para concentrar objetos geográficamente. Incluso si el 
atributo de localidad no es un campo obligatorio cuando crea un EC en la CMDB, se 
recomienda encarecidamente la creación de localidades de antemano y luego rastrear las 
localidades de todos los EC. 
4) Creando Personas 
Las Personas son muy importantes en ITOP, ya que se utilizan para definir todos los 
contactos y sus responsabilidades. Una persona pertenece a una y solo una organización. 
Una persona puede ser miembro de uno o más equipos y, por lo tanto, debe crearse antes 
de intentar configurar equipos. 
Además, cada registro de usuario está vinculado a un objeto Person. Por lo tanto, se deben 
crear personas antes de cargar las cuentas de usuario en ITOP. El registro de usuario 
define los derechos de acceso (y el método de identificación), mientras que el objeto 
Persona define la información sobre el contacto: nombre, ubicación, dirección de correo 
electrónico, teléfono... 
5) Creando Equipos de personas 
Estos grupos están relacionados a diferentes tipos de objetos, ya sean contratos o tickets, 
para establecer responsabilidades. Se utilizan como "grupos de trabajo" para asignar 
tickets. Los equipos utilizados para asignar tickets también deben tener al menos un 
miembro (el agente para asignar el ticket). El atributo "Rol" no es obligatorio en el enlace 
entre un Equipo y una Persona, por lo que es posible dejarlo vacío, pero es útil definir el 
rol de la Persona en el Equipo (Líder de equipo, Gerente...). 
6) Dispositivos y software CIs 
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Una vez que la estructura de las Organizaciones, las Ubicaciones y los contactos (Equipos 
y Personas) se hayan cargado, puede comenzar a poblar la CMDB. 
Dado que las instancias de software dependen de los tipos de software definidos en el 
catálogo de software y están documentadas como instaladas en un host en particular, debe 
comenzar por documentar: 
− La infraestructura física: Servidores, Dispositivos de red, PC, etc. 
− El catálogo de software, mediante la creación del tipo necesario de objetos 
"Software" 
7) Gestión de Servicios 
Antes de gestionar los tickets en ITOP, deben definirse el catálogo de servicios, los 
modelos de entrega y los contratos. 
7.1) Catálogo de servicios 
Es el conjunto de servicios que están disponibles en una organización proveedora 
determinada. Se documenta en ITOP mediante la creación de objetos de servicio, 
asignados a la organización dada (considerada como el proveedor del servicio). Los 
servicios se organizan en una jerarquía de dos niveles, a través de las dos clases de 
objetos: Servicio y Subcategoría de servicio. Cree los servicios de nivel superior antes de 
cargar subcategorías. 
7.2) Modelo de entrega 
El modelo de entrega es el objeto que define qué equipo trabaja para cada cliente. Puede 
usar un objeto Modelo de entrega para agrupar a todos los "equipos de soporte" para un 
conjunto dado de Servicios, o los Equipos de soporte dedicados a un cliente en particular. 
A cada cliente se le debe asignar uno, y solo uno, Modelo de Entrega. 
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7.3) Acuerdos y objetivos de nivel de servicio 
La definición de Acuerdos de nivel de servicio (SLA) y Objetivos de nivel de servicio 
(SLT) no es obligatoria para administrar tickets en ITOP, pero sin ellos ITOP no puede 
calcular fechas límite para procesar un ticket ni escalar el ticket automáticamente. 
Para calcular si se respetan o no los Acuerdos de nivel de servicio esperados, ITOP 
presenta dos tipos posibles de métricas denominadas SLTs (objetivos de nivel de 
servicio): 
− TTO (Time To Own) : el tiempo entre la creación de un ticket y su asignación a 
un agente. 
− TTR (Time To Resolve) : el tiempo entre la creación de un ticket y su resolución 
(es decir, medido cuando el ticket ingresa al estado "resuelto") 
Un SLT define una duración asociada con: 
− Una métrica: TTO o TTR 
− Un tipo de boleto (incidente o solicitud del usuario) 
− Una prioridad (ya que los boletos con mayor prioridad generalmente deben 
procesarse más rápidamente) 
Un SLA se define simplemente como un grupo con nombre de SLT (por ejemplo, para 
distinguir entre los niveles de servicio "Gold" y "Silver"). 
La definición de SLAs / SLTs tiene dos efectos en ITOP: 
− Las notificaciones se pueden definir para cualquier porcentaje del "umbral" 
asociado con una de las métricas (por ejemplo, se puede configurar notificaciones 
para enviar un correo electrónico al agente que trabaja en un ticket cuando se 
alcanza el 50% del Tiempo de resolución y al equipo líder al llegar al 75%). 
99 
 
− Cuando se alcanza el 100% de una métrica, el ticket se establece automáticamente 
en un estado especial de "escalada" (hay dos estados específicos definidos en el 
ciclo de vida de los tickets: TTO de escalado y TTR de escalado). El ingreso a 
dicho estado también se puede usar para activar notificaciones específicas. 
Por ejemplo, uno puede definir las siguientes matrices de nivel de servicio: 









TTO: 10 min TTO: 15 min TTO: 20 min TTO: 25 min 
TTR: 2 horas TTR: 3 horas TTR: 6 horas TTR: 7 horas 
Fuente: Elaboración propia 
Tabla 18. Matriz de nivel de servicio para Incidentes. 
Fuente: Elaboración propia 
Esto llevaría a la creación de 4 SLT, uno para cada fila de la tabla. Estos 4 SLT se pueden 
agrupar en un SLA denominado "Nivel de servicio Gold". 
Finalmente, los SLA se pueden asociar a los contratos del cliente para definir las métricas 
aplicables para el contrato. 
3.5. Fase IV: Pruebas 
3.5.1 Pruebas de caja negra 
Este tipo de pruebas no hace uso de información interna de los componentes de 
software que se va probar, en su lugar considera el comportamiento del software 









TTO: 5 min TTO: 10 min TTO: 15 min TTO: 20 min 
TTR: 1 hora TTR: 2 horas TTR: 5 horas TTR: 6 horas 
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Estas pruebas se usan para probar funciones o características del software y su 
interacción con otros sistemas. 
 
Prueba 1: Crear organización 
Para este caso tenemos 5 campos con las siguientes características 
Tabla 19. Prueba crear organización. 
N° Atributo Valores de entrada Obligatorio Resultado 
esperado 
1 Nombre alfanumérico de hasta 255 caracteres, no 
permite Nulos 
SI Guarda dato 
ingresado 
2 Código alfanumérico de hasta 255 caracteres, 
permite Nulos 
NO Guarda dato 
ingresado 
3 Estado Lista de cadenas alfanuméricas 
predefinidas [activa, inactiva], permite 
Nulos 
NO Guarda dato 
elegido 
4 Padre Campo mapeado de una llave externa, 
Predeterminar: "0", Permite Nulos 
NO Guarda dato 
elegido 
5 Modelo de 
entrega 
Campo mapeado de una llave externa, 
Predeterminar: "0", Permite Nulos 
NO Guarda dato 
elegido 
Fuente: Elaboración propia 
Figura 33. Muestra objeto organización. 
 
Fuente: Sistema ITOP 
Prueba 2: Crear localidad 
Para este caso tenemos 7 campos con las siguientes características: 
Tabla 20. Prueba crear localidad. 




1 Nombre alfanumérico de hasta 255 caracteres, 




2 Estado Lista de cadenas alfanuméricas 





3 Organización Campo mapeado de una llave externa SI Guarda 
dato 
elegido 
4 Dirección Texto (Cadena de Múltiples Líneas de 





5 Código postal alfanumérico de hasta 255 caracteres, 




6 Ciudad alfanumérico de hasta 255 caracteres, 




7 País alfanumérico de hasta 255 caracteres, 




Fuente: Elaboración propia 
 
Figura 34. Muestra objeto localidad. 
 
Fuente: Sistema ITOP 
 
Prueba 3: Crear Persona 
Para este caso tenemos 11 campos con las siguientes características: 
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Tabla 21. Prueba crear persona. 
N° Atributo Valores de entrada Obligatorio Resultado 
esperado 
1 Apellidos alfanumérico de hasta 255 caracteres, 




2 Nombre alfanumérico de hasta 255 caracteres, 




3 Organización Campo mapeado de una llave externa SI Guarda 
dato 
elegido 
4 Estado  Lista de cadenas alfanuméricas 





5 Localidad Campo mapeado de una llave externa NO Guarda 
dato 
elegido 
6 Función alfanumérico de hasta 255 caracteres, 




7 Jefe Campo mapeado de una llave externa NO Guarda 
dato 
elegido 
8 Número de 
empleado 
alfanumérico de hasta 255 caracteres, 






alfanumérico de hasta 255 caracteres, 




10 Teléfono  alfanumérico de hasta 255 caracteres, 




11 Móvil  alfanumérico de hasta 255 caracteres, 




Fuente: Elaboración propia 
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Figura 35. Muestra objeto persona. 
 
Fuente: Sistema ITOP 
Prueba 4: Crear Grupo de Trabajo 
Para este caso tenemos 7 campos con las siguientes características: 
Tabla 22. Prueba crear grupo de trabajo. 
N° Atributo Valores de entrada Obligatorio Resultado 
esperado 
1 Nombre alfanumérico de hasta 255 caracteres, 




2 Estado  Lista de cadenas alfanuméricas 










alfanumérico de hasta 255 caracteres, 




5 Teléfono  alfanumérico de hasta 255 caracteres, 









7 Función alfanumérico de hasta 255 caracteres, 








Figura 36. Muestra objeto grupo de trabajo. 
 
Fuente: Sistema ITOP 
 
Prueba 5: Crear de servicio 
Para este caso tenemos 5 campos con las siguientes características: 
Tabla 23. Prueba crear servicio 
N° Atributo Valores de entrada Obligatorio Resultado 
esperado 
1 Nombre alfanumérico de hasta 255 caracteres, 









3 Familia de 
servicios 
Campo mapeado de una llave externa NO Guarda 
dato 
elegido 
4 Descripción  Texto (Cadena de Múltiples Líneas de 
Caracteres), Predeterminar: "", NO 




5 Estado  Lista de cadenas alfanuméricas 
predefinidas [obsoleto, productivo, no 








Figura 37. Muestra objeto servicio. 
 
Fuente: Sistema ITOP 
 
Prueba 6: Crear subcategoría de servicio 
Para este caso tenemos 6 campos con las siguientes características: 
Tabla 24. Prueba crear subcategoría de servicio. 
N° Atributo Valores de entrada Obligatorio Resultado 
esperado 
1 Nombre alfanumérico de hasta 255 caracteres, 














4 Estado  Lista de cadenas alfanuméricas 
predefinidas [obsoleto, productivo, no 




5 Tipo de reporte  Lista de cadenas alfanuméricas 
predefinidas [incidente, 




6 Descripción  Texto (Cadena de Múltiples Líneas de 
Caracteres), Predeterminar: "", NO 








Figura 38. Muestra objeto subcategoría de servicio. 
 
Fuente: Sistema ITOP 
Prueba 7: Crear de incidente 
Para este caso tenemos 13 campos con las siguientes características: 
Tabla 25. Prueba crear incidente. 
N° Atributo Valores de entrada Obligatorio Resultado 
esperado 
1 Organización Campo mapeado de una llave externa SI Guarda 
dato 
elegido 
2 Reportado por  Campo mapeado de una llave externa SI Guarda 
dato 
elegido 
3 Estado Por defecto: nuevo NO automático 
4 Origen  Lista de cadenas alfanuméricas 





5 Asunto  alfanumérico de hasta 255 caracteres, 




6 Descripción  Texto (Cadena de Múltiples Líneas de 
Caracteres), Predeterminar: "", NO 




7 Servicio  Campo mapeado de una llave externa NO Guarda 
dato 
elegido 















11 Impacto Lista de cadenas alfanuméricas 





12 Urgencia Lista de cadenas alfanuméricas 




13 Prioridad  Lista de cadenas alfanuméricas 
predefinidas [crítica, alta, media, baja] 
depende del campo urgencia 
NO  
automático 
Fuente: Elaboración propia 
 
Figura 39. Muestra objeto incidente. 
 
Fuente: Sistema ITOP 
 
Prueba 8: Visualización en navegadores web 






Tabla 26. Prueba de ITOP en navegadores web. 
 
Fuente: Elaboración propia 
 
3.5.2 Análisis y remediación de vulnerabilidades 
3.5.2.1 Herramienta de análisis Nessus 
Nessus es un software de escaneo de vulnerabilidades como fallas de software, 
parches faltantes, malware, configuraciones erróneas en diferentes sistemas 
operativos, dispositivos y aplicaciones. 
A continuación, se presenta el resultado del escaneo del servidor que aloja ITOP. 
Nessus identifica que la dirección IP, la dirección física o MAC, el sistema 




Figura 40. Identificación de host según Nessus 
 
Fuente: Software Nessus 
 
Vulnerabilidad: Métodos HTTP TRACE / TRACK permitidos 
Un usuario local o remoto sin privilegios puede ser capaz de abusar de la funcionalidad 
HTTP TRACE / TRACK (métodos HTTP utilizadas para depurar conexiones del web 
server) para obtener acceso a información confidencial en los encabezados HTTP al 
realizar solicitudes HTTP. 
Figura 41. Vulnerabilidad Métodos HTTP TRACE / TRACK permitidos. 
 
Fuente: Software Nessus 
 
Remediación: 
Para deshabilitar estos métodos en Apache, agregue las siguientes líneas para cada host 
virtual en su archivo de configuración: 
RewriteEngine on  
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RewriteCond% {REQUEST_METHOD} ^ (TRACE | TRACK)  
RewriteRule. * - [F] 
Como alternativa, tenga en cuenta que las versiones 1.3.34, 2.0.55 y 2.2 de Apache 
admiten la desactivación del método TRACE de forma nativa a través de la directiva 
'TraceEnable'. 
Figura 42. Remediación de vulnerabilidad. 
 
Fuente: Sistema operativo CentOS ITOP 
 
Vulnerabilidad: Cifras en modo CBC del servidor SSH habilitadas 
El servidor SSH está configurado para permitir el cifrado de Cipher Block Chaining 
(CBC). Esto permite a un atacante recuperar el mensaje de texto. Esta vulnerabilidad es 
de severidad baja y no existe exploit disponible. 
Figura 43. Vulnerabilidad Cifras en modo CBC del servidor SSH habilitadas. 
 
Fuente: Software Nessus 
Remediación: 
Consultar la documentación del producto para deshabilitar el cifrado en modo CBC y 
habilitar el cifrado de cifrado CTR o GCM. Editar el archive sshd_config para configurar 
los siguientes parámetros, y reiniciar servicio ssh: 
111 
 
Figura 44. Remediación de vulnerabilidad. 
 
Fuente: Sistema operativo CentOS ITOP 
 
3.5.2.1 Herramienta de análisis web OWASP ZAP 
Este software está diseñado para analizar la seguridad de las aplicaciones web. Es 
una herramienta totalmente gratuita y de código abierto, multi-plataforma, fácil 
de instalar, depende únicamente de Java 1.7 o superior. 
A continuación, se coloca la URL del sistema de peticiones ITOP 
Figura 45.  Pantalla principal OWASP-ZAP. 
 
Fuente: Software OWASP-ZAP 
Figura 46. Resultado de escaneo de vulnerabilidades web. 
  




Vulnerabilidad: Lista de Directorios 
El servidor web está configurado para mostrar la lista de archivos contenidos en este 
directorio. Esto no se recomienda porque el directorio puede contener archivos que 
normalmente no están expuestos a través de enlaces en el sitio web. 
Figura 47. Vulnerabilidad de Listado de Directorios. 
 
Fuente: Software OWASP-ZAP 
Remediación: 
Debe asegurarse de que el directorio no contenga información confidencial o restringir 
las listas de directorios desde la configuración del servidor web. 
Vulnerabilidad: Encabezado de X-Frame-Options no configurado 
X-Frame-Options(XFO), es un encabezado que ayuda a proteger a sus visitantes contra 
ataques de clickjacking . Se recomienda que utilice el encabezado x-frame-options en las 
páginas que no deberían permitir renderizar una página en un marco o frame. 
Figura 48. Vulnerabilidad Encabezado de X-Frame-Options no configurado. 
 





Enviar las Opciones de X-Frame adecuadas en los encabezados de respuesta HTTP que 
indican al navegador que no permita el enmarcado de otros dominios. 
X-Frame-Options: DENY Niega completamente que se cargue en frame / iframe. 
X-Frame-Options: SAMEORIGIN Solo se permite si el sitio que desea cargar tiene un 
mismo origen. 
X-Frame-Options: ALLOW-FROM URL Otorga una URL específica para cargarse en un 
iframe. Sin embargo, preste atención a eso, no todos los navegadores lo admiten. 
Figura 49. Remediación de vulnerabilidad. 
 
Fuente: Software OWASP-ZAP 
3.6. Fase V: Capacitación 
La fase de capacitación, dedica tiempo y esfuerzo en capacitar al personal del área 
de TI en el manejo del sistema de peticiones y el procedimiento de la gestión de 
incidentes, seguidamente se capacita a los usuarios brindándoles la información 
necesaria sobre la nueva implementación y sus beneficios. 
Al ser implementado el nuevo Sistema de Gestión de Incidentes ITOP, es necesario 
dar a conocer al personal que labora dentro de la empresa (tanto a los usuarios finales 




La finalidad de las capacitaciones es que el personal conozca como reportar un 
incidente, conocer la diferencia entre incidencia y evento, aprender como asignar y 
atender dicho reporte. 
Se tendrán dos tipos de capacitación, teniendo en cuenta que en la empresa laboran 
personas con diferente nivel administrativo: 
- Capacitación a usuarios finales 
- Capacitación al personal de TI 
3.6.1 Capacitación al personal del área de TI  
Objetivo: A diferencia de la capacitación que recibirán los usuarios finales, de la 
empresa, esta será aún más profunda y técnica para el personal de TI. Se realizará un 
taller al personal de TI, los cuales serán capacitados en todas las funcionalidades del 
Sistema de peticiones para la Gestión de incidentes ITOP para poder atender las 
incidencias reportadas por los usuarios finales de la empresa. 
Duración: Las capacitaciones se realizarán durante las horas laborables, en un solo 
grupo y en el lapso de 5 horas, son relativamente pocas horas debido a que durante 
toda la implementación el personal estuvo comprometido en cada tarea que demando 
concretar esta implementación.  
La capacitación se realizará dentro del área de Administración de Redes y Sistemas, 
se realizará de forma presencial, contando con la totalidad del personal de TI. Se 




La capacitación está a cargo del Jefe de Proyecto, quien expondrá al personal de TI 
todas las funcionalidades y características que el sistema presenta. El acta de 
asistencia se encuentra en el Anexo 2. 
Aspectos de Capacitación: 
- Instalación y configuración del Sistema de Gestión de Incidencias ITOP 
- Actualización del Servidor 
- Problemas comunes y vías de solución 
- Funciones como administrador del Sistema 
- Creación de Categorías y Subcategorías 
- Apertura de un ticket de atención 
- Asignación de analistas 
- Proceso de cierre de un ticket de atención 
- Creación y análisis de reportes 
3.6.2 Capacitación a usuarios finales 
Objetivo: Para que los usuarios finales puedan registrar sus incidentes de SI, hace 
falta comunicarles las formas de solicitar un ticket de atención y los beneficios 
que provee esta implementación. 
Duración: Las capacitaciones se realizarán durante las horas laborables, en 
pequeños grupos, por categorías (Gerentes, jefes, personal de otras áreas 
administrativas) por un lapso de hora y media.  
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De esta manera, no se afectará el desempeño de la empresa, muy por el contrario, 
esto permitirá que los usuarios finales tendrán claro que hacer ante un incidente 
de SI, a fin de no entorpecer ni ralentizar el rendimiento de la empresa por 
desconocimiento y utilización del nuevo sistema. La capacitación se realizará 
dentro del área de Administración de Redes y Sistemas, se realizará de forma 
presencial. El tipo de lenguaje a usar con los usuarios finales será con el uso de 
términos entendibles y básicos, haciendo el uso de analogías para que puedan 
tener en claro los conceptos a tratar. 
La capacitación está a cargo del Jefe de Proyecto, quien dará a conocer a los 
usuarios finales el funcionamiento y cualidades de este sistema. El acta de 
asistencia se encuentra en el Anexo 3. 
Aspectos de Capacitación: 
- Conceptos básicos de gestión de incidentes 
- Acceso al portal del Sistema ITOP 
- Conocimiento del Sistema (Entorno gráfico) 
- Definición de los Servicios de atención 
- Apertura de un ticket de atención 
- Clasificación de Incidencias 






Se implementó un sistema de peticiones para la mejora de la gestión de 
incidentes de SI en el área de TI de una empresa textil, haciendo uso del 
software web de código abierto ITOP que utiliza el marco de referencia ITIL.  
4.1.1. Resultado 1 
Se implementó un sistema que permite elaborar el inventario detallado 
de los activos de TI (elementos de configuración), para una oportuna 
solución de incidentes. 
La siguiente imagen (Figura 50), presenta todo los posibles activos de 
información que por lo general puede poseer una empresa, ITOP los 
divide en 5 grupos que son: 
- Infraestructura, permite configurar objetos para administrar un centro 
de datos: bastidores, gabinetes, dispositivos de red, sistemas de 
almacenamiento y conexiones eléctrica. 
- Virtualización, permite añadir objetos como máquinas virtuales, 
hipervisores, granjas. 
- Dispositivos de usuario final, permite agregar dispositivos relacionados 
con el usuario final: PC, teléfonos, impresoras y otros dispositivos 
periféricos. 
- Software y aplicaciones, permite añadir elementos de software como 
servidor DB, esquemas de base de datos, licencias y parches. 
- Misceláneo, permite considerar las características de otros objetos 




Figura 50. Vista general de inventario de activos (elementos de configuración). 
 
Fuente: Sistema ITOP 
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Figura 51. Encuesta Nº 1 
 
Fuente: Elaboración propia 
4.1.2. Resultado 2 
Se provee un sistema que ayuda a elaborar un adecuado seguimiento de 
los incidentes desarrollados en la empresa, que permite medir el tiempo de 
respuesta, que afecta la productividad de los empleados. 
La siguiente imagen (Figura 52) muestra el histórico de incidentes 
cerrados actualizado, se puede visualizar el número de ticket, breve 
descripción del incidente, nombre de organización, fecha de apertura del 










No tiene Si tiene No sabe
Encuesta sobre Resultado 1
P1: ¿Antes de implementar ITOP tenía un inventario de activos?
P2: ¿Después de implementar ITOP tiene un inventario de activos?
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Figura 52. Registro de incidentes 
 
Fuente: Sistema ITOP 
La siguiente imagen muestra el detalle de un incidente, datos como persona que reportó 
el incidente, el estado que puede ser abierto o cerrado, medio por el cual se reportó, asunto 
del incidente, descripción, servicio y subcategoría de servicio afectado, permite elegir si 
el incidente afecta a una persona, un departamento o un servicio, el nivel de urgencia, la 
prioridad es autogenerada, contacto, fecha de apertura, y asignación del incidente a un 
analista, fecha de solución y cierre. También permite asociar a un incidente padre o 
problema padre que haya sido añadido con anterioridad. Permite visualizar detalles de la 





Figura 53. Detalle de un incidente 
 
Fuente: Sistema ITOP 
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Figura 54. Encuesta Nº 2 
 
Fuente: Elaboración propia 
4.1.3. Resultado 3 
Se proporciona un sistema que brinda un panel de control que permite 
visualizar el estado actual de la gestión de incidentes. 
La siguiente imagen (Figura 55) muestra un panel de control también 
llamado dashboard o tablero de control, para la gestión de incidentes, se 
puede visualizar gráficamente los incidentes según prioridad de los 
últimos 14 días, cantidad de incidentes de los últimos 14 días, cantidad de 
incidentes asignados, nuevos por asignar aún, y cantidad de incidentes 











Encuesta sobre Resultado 2
P1: ¿Antes de implementar ITOP podìa hacer seguimiento a los incidentes?
P2: ¿Después de implementar ITOP puede hacer seguimiento a los incidentes?
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Figura 55. Panel de control para la gestión de incidentes. 
 
Fuente: Sistema ITOP 
Figura 56. Encuesta Nº 3 
 










No Si No sabe
Encuesta sobre Resultado 3
P1: ¿Antes de implementar ITOP podía visualizar un tablero de control
de incidentes?




Figura 57. Acta de conformidad de servicio 
 





Para el desarrollo del proyecto fue necesario hacer uso de los siguientes recursos 
de personas, equipos y materiales, que se describen en la siguiente tabla. 
Tabla 27. Presupuesto 
Recursos Humanos Dedicación Nro. de horas Costo por 
hora 
Subtotal 
Jefe de proyectos parcial 125 25 3,125.00 
Analista de Seguridad parcial 110 20 2,200.00 
Recursos de equipos Cantidad Costo Subtotal 
Servidor Dell PowerEdge T30 1 2,450.00 2,450.00 
Laptop Lenovo Corei5 2 2,400.00 4,800.00 
Licencia Software ITOP  1 0 0 
Recursos Materiales Unidad Cantidad Costo Subtotal 
Papel bond paquete 2  18.00 36.00 
Lapiceros caja 1 15.00 15.00 
Plumones caja 1 15.00 15.00 
TOTAL 12,641.00 
 
Fuente: Elaboración propia. 
 
Tabla 28. Cálculo del VAN y TIR 
 








- Los incidentes de seguridad de información impactan en los activos de 
información, estos activos apoyan las actividades diarias de los procesos 
operacionales y de gestión, por lo tanto, es importante que estos activos deban ser 
identificados y controlados a través de un inventario que se mantenga actualizado. 
ITOP permite alimentar una CMDB (Configuration Management DataBase) con 
los datos de organizaciones, contactos (personas y equipos), así como los 
dispositivos físicos y elementos de software. 
 
- El seguimiento de los incidentes permite controlar la atención de cada uno de 
ellos, así como mantener un registro actualizado y detallado que permita 
identificar las características propias de cada incidente, medir el tiempo de 
respuesta y comparar incidentes similares, con la finalidad de una mejor toma de 
decisiones. 
 
- ITOP provee un panel de control (dashboard) que muestra la información 
recolectada de los incidentes a través de gráficos de barra o circulares, esto 
permite una mejor visibilidad y monitoreo del panorama de la gestión de 
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Este documento es una Especificación de Requerimiento de Software (ERS) para 
el Sistema de software libre de peticiones para la gestión de incidentes. Esta 
especificación se ha estructurado basándose en las directrices dadas por el 
estándar IEEE Práctica recomendada para especificaciones de requisitos software 
ANSI/IEEE 830-1988. 
Actualmente la empresa no cuenta con un sistema para realizar el registro, 
seguimiento y cierre de las peticiones de solución de incidentes, esto repercute en 
la demora de dar solución a los incidentes y por ende afecta el normal desarrollo 
de actividades de los usuarios en la empresa. 
1.1. Propósito 
El presente documento tiene como propósito definir las especificaciones 
funcionales, no funcionales para la implementación de un sistema de 
peticiones en la gestión de incidentes de seguridad de la información. 
Los beneficios para la empresa serian: 
− Mejora la continuidad de las actividades que se apoyan en las 
tecnologías de información y por lo tanto la productividad de los 
usuarios 
− Cumplimiento de entrega de servicios de TI oportunamente 
− Control y manejo de incidentes que afectan a la empresa,  
− Optimiza los recursos que posee la empresa. 
1.2. Ámbito del sistema 
Esta especificación de requerimientos de software está dirigida a los usuarios 
del sistema. El sistema de peticiones hará el proceso de gestión de incidentes 




1.3. Personal involucrado 
Nombre Rosa Palomino 
Rol Jefe de Proyecto 
Responsabilidad Análisis e implementación del sistema 
Información de contacto rpalomino@gmail.com 
 
1.4. Definiciones, acrónimos y abreviaturas 
Nombre Descripción 
Usuario Persona que usará el sistema para el proceso 
de gestión de incidentes. 
Incidente Interrupción no planeada de un servicio, una 
reducción en la calidad de un servicio, o un 
evento que aún no ha impactado el servicio 
frente al cliente. 
RFC Request for change (Solicitud de cambio) 
 
1.5. Visión general del documento 
Este documento contiene tres secciones. En la primera se describe una 
introducción al mismo y se presenta una visión general de la especificación de 
software. 
En la segunda se describe de forma general el sistema, con la finalidad de 
conocer las funciones más importantes que el sistema debe hacer, los datos 
asociados, os factores, restricciones supuestos y dependencias sin entrar 
mucho en detalles. 
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Finalmente, la tercera sección define detalladamente los requisitos que debe 
satisfacer el sistema.  
1. DESCRIPCIÓN GENERAL 
Actualmente la empresa de servicios textiles, la mayoría de sus actividades diarias 
son soportadas en tecnologías de información, sin embargo, no cuenta con un 
sistema de peticiones para la gestión de incidentes de seguridad de la información. 
Esto implica la falta de control en el tratamiento de incidentes, usuarios 
descontentos, usuarios menos productivos. 
2.1. Perspectiva del producto 
El sistema de peticiones es un producto diseñado para trabajar en entornos 
WEB, lo que permitirá su utilización de forma rápida y eficaz, para lograr una 
mejor gestión. 
2.2. Funciones del producto 
- Registrar y consultar la infraestructura de TI (servidores, aplicaciones, 
redes...) 
- Registrar y consultar las peticiones de atención de los usuarios. 
- Registrar y consultar las incidencias, así como datos de errores conocidos 
- Registrar y consultar los servicios de TI y procesos de negocio. 
2.3. Características de los usuarios 
Perfil Descripción 
Administrador Tiene los derechos sobre todo (pasando 
cualquier control) 
Administrador de configuración Responsable de la documentación de los 




Usuario del portal Tiene los derechos de acceso al portal de 
usuarios. Las personas que tengan este 
perfil no podrán acceder a la aplicación 
estándar; serán redirigidos 
automáticamente al portal de usuarios. 




Por limitaciones presupuestarias el software será de código abierto, en un 
ambiente virtualizado respetando el mínimo de requisitos de hardware para su 
implementación. 
2.5. Suposiciones y dependencias 
Se asume que los requisitos aquí descritos son estables. 
El buen desempeño del sistema dependerá de los recursos de hardware, 
software, tiempo y personas que se le asigne. 
2. REQUISITOS ESPECÍFICOS 
3.1 Requerimientos funcionales 
3.1.1. Registro de petición 
Se requiere un registro y seguimiento en línea, para mejorar la referencia, 
comunicación y seguimiento de incidentes y problemas. El sistema debe 
admitir el modelo ITIL para los procesos de gestión de servicios. El sistema 
debe incluir la facilidad para distinguir entre Incidentes, Problemas y 
Cambios, es decir, un Incidente puede ser causado por un Problema o Cambio 
continuo y puede cerrarse rápidamente con referencia a un Problema 
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pendiente, etc. Los incidentes deben poder vincularse con Problemas para 
facilitar la gestión de problemas al identificar fácilmente incidentes 
relacionados. 
3.1.2. Gestión de cambios / solicitudes 
El sistema debe proporcionar la funcionalidad para registrar y administrar 
solicitudes de cambio (RFC) siguiendo un proceso de gestión de cambios 
compatible con ITIL. 
Deben ofrecerse "plantillas" de cambio predefinidas para seleccionar ciclos de 
vida de RFC estándar, por ejemplo, adquisición de hardware estándar, nuevo 
usuario, modificación de la aplicación de nómina. 
3.1.3. Gestión de la configuración 
La funcionalidad de incidentes, problemas y cambios debe estar respaldada 
por una base de datos de Configuration Management. Esto debería 
proporcionar una estructura jerárquica de activos para rastrear y registrar 
elementos de configuración (CI) de software y hardware, incluidos varios 
atributos, y relaciones entre diferentes CI. 
3.1.4. Gestión de activos 
El sistema debe proporcionar la funcionalidad para administrar los activos una 
vez comprados, a través de la instalación hasta la eliminación. Debe ser 
posible registrar, monitorear e informar sobre un activo. 
3.1.5. Gestión del nivel de servicio 
El sistema debe ser compatible con varios SLA, utilizando una respuesta 
preestablecida y tiempos de reparación establecidos para incidentes y 
problemas, clientes y elementos de configuración. Estos deben ser definibles 
y rastreables dentro de varios conjuntos de horas de trabajo, por ejemplo, de 
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08:00 a 18:00 de lunes a viernes para un departamento, de 7:00 a 22:00 para 
otro, las 24 horas del día para otro departamento / sistema, etc. 
 Los registros de incidentes y problemas deben incluir información sobre el 
motivo de la falla, para los informes de SLA. Los informes deben poder 
realizar un seguimiento de los tiempos fijos de incidentes y problemas 
remitidos entre grupos de soporte desde la perspectiva del cliente. Se deben 
indicar claramente el tiempo total transcurrido para un Incidente / Problema. 
3.1.6. Escalada y notificación de estado 
El sistema debe ser capaz de escalar automáticamente incidentes y problemas 
que se acerquen o alcancen sus objetivos de nivel de servicio. Esto debe incluir 
alarmas en línea y por correo electrónico. 
El sistema debe proporcionar acceso simple y rápido a las vistas sobre el 
estado de Incidentes, Problemas y Cambios. 
3.1.7. Interfaz de usuario 
Para garantizar que el sistema se utiliza de forma adecuada y completa, el 
sistema debe ser fácil de usar. Esto debe tener una Interfaz Gráfica de Usuario 
(GUI) y permitir un registro y actualización rápidos y eficientes de los 
registros mediante el uso de "apuntar y hacer clic" (así como el uso de "teclas 
de acceso rápido"). Las herramientas gráficas (p. Ej., Botones, códigos de 
colores) y la navegación rápida y sencilla del sistema deben estar disponibles 
siempre que sea posible. 
3.1.8. Informes 
La creación de informes debe ser simple e intuitiva, no requiere un alto nivel 
de experiencia técnica. El redactor de informes debe proporcionar una 
funcionalidad basada en parámetros, con la capacidad de realizar cálculos 
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matemáticos y lógicos en los datos. Los informes deben permitir una variedad 
de vistas, resúmenes y análisis de tendencias de los datos de Incidentes, 
Problemas y Cambios, y deben ser creados y ejecutados por el personal que 
utiliza el sistema. 
3.1.9. Base de conocimientos 
Se requiere una capacidad de base de conocimientos para proporcionar acceso 
rápido a registros históricos, resoluciones sugeridas y manuales técnicos en 
línea de paquetes estándar. 
La base de conocimientos también puede proporcionar datos de diagnóstico 
de primera línea para los analistas de soporte, así como reglas y 
procedimientos para la gestión de cambios. Esta funcionalidad debe estar 
disponible para todos los usuarios del sistema, es decir, grupos de soporte, 
administración, usuarios, etc., con integración a los nuevos conocimientos / 
manuales existentes / nuevos, es decir, notas de asesoramiento del cliente. 
3.1.10. La satisfacción del cliente 
La capacidad de medir y registrar la satisfacción del cliente, por ejemplo, a 
través de encuestas. También debería ser posible medir el nivel de satisfacción 
anterior de un Cliente a partir de una Calificación de Satisfacción del Cliente 
asignada al cerrar su último Incidente. 
3.1.11. Administración 
Los administradores del sistema, cuyo perfil no necesita ser altamente técnico, 
deben controlar los cambios en el sistema. Deben poder definir y crear 
campos, pantallas e informes, así como controlar los niveles de acceso a 
individuos y grupos. 
3.1.12. Utilización del sistema 
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El sistema debe proporcionar acceso a más de 150 usuarios, con un máximo 
de 60 usuarios simultáneos. 2000 los registros registrados cada mes con esta 
expectativa aumentan a alrededor de 5000 a 6000 en el caso de que una 
aplicación de registro de llamadas adecuada esté disponible. Actualmente se 
admiten 6000 registros de clientes y aproximadamente 15000 elementos de 
configuración. El sistema debe ser completamente flexible para soportar el 
desarrollo y la expansión en el futuro, ya que los requisitos de soporte pueden 
cambiar. 
3.1.13. Escalabilidad 
Este sistema debe ser completamente flexible para soportar el desarrollo y la 
expansión en el futuro, ya que los requisitos de soporte pueden cambiar. 
3.2. Requerimientos no funcionales 
3.2.1. Requisitos de rendimiento 
− Garantizar que el diseño de las consultas u otro proceso no afecte el 
desempeño de la base de datos, ni considerablemente el tráfico de la 
red. 
3.2.2. Seguridad 
− Garantizar la confiabilidad, la seguridad y el desempeño del sistema 
informático a los diferentes usuarios. En este sentido la información 
almacenada o registros realizados podrán ser consultados y 
actualizados permanente y simultáneamente, sin que se afecte el 
tiempo de respuesta. 
− Garantizar la seguridad del sistema con respecto a la información y 




− El sistema debe tener una interfaz de uso intuitiva y sencilla 
− La interfaz de usuario debe ajustarse a las características de la web de 
la institución, dentro de la cual estará incorporado el sistema de gestión 
de procesos y el inventario. 
3.2.4. Disponibilidad 
− La disponibilidad del sistema debe ser continua con un nivel de 
servicio para los usuarios de 7 días por 24 horas, garantizando un 
esquema adecuado que permita la posible falla en cualquiera de sus 
componentes, contar con una contingencia, generación de alarmas. 
3.2.5. Mantenibilidad 
− El sistema debe disponer de una documentación fácilmente 
actualizable que permita realizar operaciones de mantenimiento con el 
menor esfuerzo posible  
− La interfaz debe estar complementada con un buen sistema de ayuda 
(la administración puede recaer en personal con poca experiencia en el 
uso de aplicaciones informáticas). 
3.2.6. Portabilidad 
− El sistema será implantado bajo la plataforma de Windows o Linux. 
3.3. Requisitos comunes de las interfaces 
3.3.1. Interfaces de usuario 
La interfaz con el usuario consistirá en un conjunto de ventanas con 
botones, listas y campos de textos. Ésta deberá ser construida 
específicamente para el sistema propuesto y, será visualizada desde un 
navegador de internet. 
3.3.2. Interfaces de hardware 
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Será necesario disponer servidor en perfecto estado con las siguientes 
características: 
− Adaptadores de red 
− Procesador de 2 GHz o superior 
− Memoria mínima de 2 Gb 
− Disco duro 100 Gb o superior 
− Mouse 
− Teclado 
3.3.3. Interfaces de software 
Sistema operativo: Windows o Linux 
Navegador web: Chrome o Internet Explorer 
3.3.4. Restricciones de diseño 
El sistema debe la capacidad de entregar todos los procesos centrales de ITIL 
V3, en especial el proceso de gestión de incidencias. 
Debe ser flexible y ajustable a las necesidades de la empresa. 
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